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Kurzfassung / Abstract
Für Speicherfelder sind fehlerkorrigierende Codes die vorherrschende Methode, um akzeptable Fehlerraten zu
erreichen. In vielen aktuellen Schaltungen erreicht die Zahl der Speicherelemente in freier Logik die Größenord-
nung der Zahl von SRAM-Zellen vor wenigen Jahren. Zur Reduktion der Verlustleistung wird häufig der Takt
der pegelgesteuerten Speicherelemente unterdrückt und die Speicherelemente müssen ihren Zustand über lange
Zeitintervalle halten. Die Notwendigkeit Speicherzellen abzusichern wird zusätzlich durch die Miniaturisierung
verstärkt, die zu einer erhöhten Empfindlichkeit der Speicherelemente geführt hat.
Dieser Artikel stellt eine Methode zur fehlertoleranten Anordnung von pegelgesteuerten Speicherelementen vor,
die bei unterdrücktem Takt Einfachfehler lokalisieren und Mehrfachfehler erkennen kann. Bei aktiviertem Takt
können Einfach- und Mehrfachfehler erkannt werden. Die Register können ähnlich wie Prüfpfade effizient in den
Entwurfsgang integriert werden. Die Diagnoseinformation kann auf Modulebene leicht berechnet und genutzt
werden.
For memories error correcting codes are the method of choice to guarantee acceptable error rates. In many
current designs the number of storage elements in random logic reaches the number of SRAM-cells some years
ago. Clock-gating is often employed to reduce the power dissipation of level-sensitive storage elements while
the elements have to retain their state over long periods of time. The necessity to protect storage elements is
amplified by the miniaturization, which leads to an increased susceptibility of the storage elements.
This article proposes a method for the fault-tolerant arrangement of level-sensitive storage elements, which can
locate single faults and detect multiple faults while being clock-gated. With active clock single and multiple
faults can be detected. The registers can be efficiently integrated similar to the scan design flow. The diagnostic
information can be easily computed and used at module level.
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1 Einführung

Die Technologieskalierung hat Auswirkungen auf Ver-
lustleistung und Zuverlässigkeit. Der vorliegende Bei-
trag behandelt die Kombination beider Effekte. Durch
Strahlung hervorgerufene Single Event Effects (SEE)
waren schon in den 70er Jahren Gegenstand von Un-
tersuchungen bei Speicherzellen [1], heute sind SEEs
für statische Speicher [2], Latches und Flip-Flops [3]
und selbst für frei angeordnete Logik [4], [5] von Be-
deutung.

Die Soft Error Rate (SER) bei Speicherelementen in
freier Logik steigt stetig [6] und die Menge der Flip-
Flops und Latches wächst überproportional, so daß der
Schutz dieser Speicherelemente in neuen Technologien
immer mehr Bedeutung gewinnt.

Neben der hohen Anfälligkeit gegenüber SEEs führt
die Skalierung zu einer wachsenden Leistungsdichte

auf den Chips, welche, wie in den letzten Jahren zu be-
obachten war, weitere Freuquenzerhöhungen begrenzt.
Die klassischen Techniken zur Reduktion der Verlust-
leistung behalten ihre Relevanz [7], [8], müssen aber
von massivem Parallelismus [9] und Power Manage-
ment in Networks- und Systems-on-a-Chip unterstützt
werden. Während die Unterbrechung der Stromzufuhr
eingesetzt wird, wenn Module über einen langen Zeit-
raum nicht benutzt werden und ihr Zustand für weite-
re Berechnungen nicht mehr benötigt wird, wird das
Unterdrücken des Takts für kürzere Pausen bevorzugt,
nach denen die Berechnung fortgesetzt wird und somit
der Zustand erhalten werden muss.

Es existiert eine Vielzahl von Schemata für den Schutz
von Flip-Flops gegen Single-Event-Upsets (SEUs)
[10], [11], [12], [13], [3], [14], [15], [16], [17], [18],
[19], alle fügen Redundanz ein und bringen zusätzliche
Aktivität und zusätzliche Verlustleistung mit sich. Si-
gnifikante Fortschritte zur Limitierung der Verlustleis-



tung wurden durch spezielle Designs wie BISER [20],
RAZOR [12], DF-DICE [21] und andere gemacht. Al-
lerdings haben diese Schemata nicht die Phase mit un-
terdrücktem Takt zum Ziel, die aber zumeist eine län-
gere zu schützende Zeitspanne darstellt als die Phase
mit aktivem Takt.

Der vorliegende Beitrag stellt ein Verfahren spezi-
ell zum Schutz der Phase mit unterdrücktem Takt
vor, welches aber auch zur Fehlererkennung mit akti-
vem Takt eingesetzt werden kann und besonders für
Entwürfe mit reduzierter Verlustleistung geeignet ist.
Für eine effiziente und automatisierte Implementie-
rung werden Basiszellen entwickelt, die genauso wie
Scanelemente zur automatisierten Integration benutzt
werden können und einzelne Register effizient mittels
Parität schützen. Zur Fehlerlokalisation kann ein res-
sourcensparender Baum synthetisiert werden, der an-
zeigt, welcher Registerinhalt verändert wurde und ob
ein Neustart nach dem unterdrücken des Takts nötig
ist. Kleine Erweiterungen erlauben die Wiederverwen-
dung des Schemas für die Fehlererkennung mit akti-
vem Takt und den Offline-Test.

Der Hardwaremehraufwand für die eingeführte Tech-
nik ist deutlich geringer als der Overhead bekannter
Verfahren wie RAZOR oder BISER.

Das nächste Kapitel stellt den grundlegenden Re-
gisteraufbau vor und berücksichtigt dabei Leistungs-
und Fehlertoleranzaspekte. Kapitel 3 beschreibt die
Fehlererkennungs- und Korrekturbäume mit quantita-
tiven Analysen. Kapitel 4 erweitert die Basisregister
für die Phase mit aktivem Takt. Kapitel 5 untersucht
den LEON Prozessor als Teil eines Systems mit meh-
reren Kernen, analysiert den für den Einbau des vorge-
stellen Fehlerdetektionsschemas nötigen Aufwand und
vergleicht ihn mit anderen fehlererkennenden Regis-
tern aus der Literatur.

2 Erkennung von transienten Feh-
lern auf Gatterebene bei begrenzter
Verlustleistung

Beim Entwurf von integrierten Systemen mit niedriger
Verlustleistung muss sowohl auf die Schaltaktivität als
auch auf Leckströme geachtet werden. Methoden zur
Reduzierung der Leckströme, wie mehrere Schwell-
spannungen (Multi-Vt) oder Power Gating arbeiten auf
Technologie- bzw. Schaltungsebene und sind nicht Ge-
genstand dieses Artikels. Methoden zur Reduzierung
der Schaltaktivität vermeiden alles, wodurch unnöti-
ge Aktivität im Schaltkreis hervorgerufen wird. In ge-
wissem Maß widerspricht dieser Ansatz den gängigen
Methoden des robusten Entwurfs beispielsweise durch
Fehlertoleranz oder Redundanz.

Prüfpfadelemente: Das Level Sensitive Scan De-
sign (LSSD) [22] gilt als besonders robust gegenüber
Timing-Variationen. Abbildung 1 zeigt das pegelge-
steuerte L1/L2 Schieberegister-Latch (SRL), welches
von einem Systemtakt und zwei Takten A und B ge-
steuert wird.
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Bild 1 Schieberegister-Latch

Im einfachsten Ansatz wird das L1 Latch zum Spei-
chern der Daten am Eingang D durch den Takt CLK
und der Eingang "scan data in" wird von den beiden
nicht-überlappenden Taktsignalen A und B gesteuert.
Folglich wird das Latch L2 nur zur Implementierung
des Schiebebetriebs verwendet und wirkt sich somit
nachteilig auf die Verlustleistung aus. Es vergrössert
die aktive Fläche und damit den Leckstrom, und es er-
höht die Last des L1 Latches, wodurch sich die Ener-
gie für einen Schaltvorgang erhöht. Darum wird in
verlustleistungssensitiven Schaltungen häufig ein par-
tieller Prüfpfad verwendet. In Pipelines ohne Rück-
kopplung wird die Testbarkeit durch einen partiellen
Prüfpfad nicht verringert [23], und z.B. im Cell Pro-
zessor sind nur etwa 1/4 der Latches Teil eines Prüf-
pfads [24].

Im Systembetrieb müssen die Latches von einem
nichtüberlappenden Takt gesteuert werden. Abbildung
2 zeigt den einfachsten Fall. Die Zeiten τ l

1 and τh
1 sind

die 0- resp. 1-Phasen von CLK1, τ l
2 and τh

2 sind die
Phasen von CLK2, und beide sind niemals zur selben
Zeit auf dem 1-Pegel (τa, τb).
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Bild 2 Nicht-überlappendes Takt-Schema

Diese Latches können zu sogenannten L1/L2∗ Lat-
ches kombiniert werden um ein einzelnes SRL zu bil-
den (Abbildung 3). Dadurch ist das L2 Latch nicht
mehr redundant und vergrössert weder die aktive Flä-
che noch den Leckstrom.
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Robuste und fehlertolerante Register: Schaltungen
können auf allen Design-Ebenen gehärtet werden, je-
doch existiert in vielen Fällen eine erhebliche Aus-
wirkung auf Leck- und Schaltströme. Auf der physi-
kalischen Ebene kann etwa durch die Auslegung von
Zellen- und Transistorgrößen oder das Hinzufügen von
Dioden und Kapazitäten die Soft Error Rate (SER)
vermindert werden [25], [26], wobei sich jedoch so-
wohl die Schaltströme als auch die Leckströme ver-
grössern. Auf Transistor- und Gatterebene werden red-
undante Speicherelemente hinzugefügt und ein Muller-
C-Element oder ein Voter sichern den Ausgang. Ein
beispiel ist das BISER (Built-In Soft Error Correction)
Element [3], und zahlreiche Vorgänger und Variatio-
nen finden sich in der Literatur [17], [14], [10], [13],
[15], [18], [19], [12].

Das Grundprinzip aller dieser Strukturen besteht dar-
in, zwei weitere Speicherelemente hinzuzufügen. Ei-
nes der Speicherelemente kann ein C-Element sein,
andernfalls wird ein zusätzlicher Voter benötigt (Ab-
bildung 4).

Falls das L2 Latch ohnehin nur für den Prüfpfad ver-
wendet wird, dann ist der Overhead einer solchen
Struktur im Bezug auf Fläche, Verlustleistung und Si-
gnalverzögerung begrenzt. Falls das Latch jedoch nicht
Teil eines Prüfpfads ist und wenn zumindest ein parti-
eller Prüfpfad verwendet wird, kann der Mehraufwand
für eine Lösung nach Abbildung 4 auf das Siebenfache
steigen. Auch bei Verwendung einer L1/L2∗ Struk-
tur ist eine direkte Implementierung unmöglich. Die-
ser Aufwand wird nicht reduziert, indem die Register
durch einen Hammingcode geschützt werden [27].

Erkennung transienter Fehler: Wenn auf Registere-
bene keine Fehlertoleranz und Fehlerkorrektur sondern
nur Fehlererkennung benötigt wird, ist eine Implemen-
tierung mit wesentlich geringeren Auswirkungen auf
Verlustleistung, Signalverzögerung und Fläche mög-
lich. Dann genügt es, ein einfaches Paritätssignal über
ein 8 oder 16 Bit Register zu berechnen, und den Pari-
tätsbaum durch das invertierte Clock-Gating Signal zu
steuern, um die Schaltaktivität während des Betriebs

zu reduzieren. Die Paritätsgenerierung ist Teil der Lat-
chzelle und erlaubt die Synthese durch einfaches An-
einanderreihen (engl. Abutment). Das abschliessende
Verdrahten der Paritätssignale unterscheidet sich nicht
von der Verdrahtung des Prüfpfads. Abbildung 5 zeigt
das Schaltbild der Paritätsberechnung von 2 Latches.

Mit diesen Paritätspaar-Latches (PPL) wird ein Regis-
ter wie in Abbildung 6 gebildet. Da die Paritätssignale
ohnehin verstärkt werden müssen, ist der Aufwand für
das oben erwähnte Gating nur der Unterschied zwi-
schen einem Inverter und einem NAND-Gatter. Für
den vollständigen Baum werden das PPL und ein wei-
teres XOR-Gatter wie in Abbildung 6 benötigt. Zell-
typ A enthält ein Latch und die für das PPL nötige
zusätzliche Logik während Zelltyp B ein Latch und
ein weiteres XOR-Gatter für den internen Paritätsbaum
enthält.

Mit dieser Struktur besteht jede Zelle nur aus einem
Latch und zwei halben XOR-Gattern, wobei höchs-
tens zwei Leitungen über jede Zelle verlaufen. Der
kritische Pfad besteht aus 4 Invertern, 1 NAND-Gatter
und 3 Pass-Transistoren, und ist somit höchstens das
Dreifache der Verzögerungszeit durch ein Latch und
in der gleichen Grössenordnung wie die oben erwähn-
ten Standardlösungen. Es werden lediglich zwei ver-
schiedene Zelltypen benötigt, und die Registersynthese
ist nicht aufwändiger als die übliche Prüfpfadsynthese.
Indem zwei Register direkt verbunden werden, können
16-Bit Register entworfen werden, für die nur ein wei-
teres XOR-Gatter hinzugefügt wird (Abbildung 7).

3 Lokalisierung von transienten
Fehlern auf Modulebene
Die Fehlerinformation der Register muss zur obers-
ten Ebene des Moduls weitergeleitet werden. Sie wird
dort in einem Register gespeichert und zur Fehlerbe-
handlung verwendet. Falls nur Fehlererkennung benö-
tigt wird, um Berechnungen als Rollback neu zu star-
ten, reicht ein einfacher XOR-Baum, um alle Regis-
ter zu verbinden. Zusätzlicher Aufwand ist erforder-
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lich, wenn auch Mehrfachfehler erkannt werden sol-
len, oder wenn Fehlerlokalisierung benötigt wird.

In eingebetteten Speichern kann der transparente
Online-Test zur Fehlerlokalisierung verwendet werden
[28], [29], der im Folgenden an freie Logik ange-
passt wird. Die Modulo-2 Addresscharakteristik ei-
nes bit-orientierten Speichers ist die bitweise XOR-
Verknüpfung der Adressen, deren Speicherzellen eine
1 enthalten (Abbildung 8).

Die Charakteristik hat einige wesentliche Vorteile im
Vergleich zur Signaturanalyse oder fehlerkorrigieren-
den Codes [30], [31]. So ist die Lokalisierung von
Einfachfehlern besonders einfach: Angenommen ck

ist die Charakteristik des korrekten Speicherinhalts,
und cf ist die Charakteristik eines Fehlers in einem
einzigen Bit. Die bit-weise Berechnung von addf =
ck ⊕ cf erhält die Adresse des fehlerhaften Bits. Dop-
pelfehler werden immer erkannt und die Aliasing-
Wahrscheinlichkeit für beliebige Fehler ist 2−N , wobei
N die Zahl der Adressbits ist.

3.1 Charakteristik-Berechnung

Wenn alle Register des Moduls von r1 bis rN−1 nu-
meriert sind, könnte die Gesamtcharakteristik sequen-
tiell, Bit für Bit, berechnet werden, wie in Abbildung 8
dargestellt. Jedoch ist die sequentielle Berechnung der
Charakteristik nur für Speicherfelder geeignet, und in
freier Logik mit Clock-Gating ist eine kombinatorische
Logik erforderlich. Es sei pi die Parität des Registers
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Bild 7 Fehlererkennendes 16-Bit Register
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ri. Die N-bit Worte pi ∧ i entsprechen der Register-
adresse i falls pi gleich 1 ist, ansonsten sind sie 0. Sie
bilden die Blätter eines Baumes, dessen Knoten eine
bitweise XOR-Operation implementieren. Abbildung
9 veranschaulicht dies für 7 Register und die Paritäts-
bits p1, . . . , p7.

Die Zahl der Knoten im Baum in Abbildung 9 ist
2N+1 − N , da Adresse 0 nicht benutzt wird. Da die
Wurzel nicht weiter verbunden werden muss, gibt es

N · (2N+1 −N − 1) (1)

Punkt-zu-Punkt Verbindungen. Ein erheblicher Teil
der Hardware kann gespart werden, wenn nur zählen-
de Bits zwischen den Ebenen weitergereicht werden
(Abbildung 10).
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3.2 Hardwareoptimale Berechnung

In Ebene k ∈ {0, . . . , N − 1} gibt es 2k Knoten
und jeder Knoten vk,l, l ∈ {0, . . . , 2k − 1} ent-
spricht 2N−k Adressen. ck,l = (ck,l,N−1, . . . , ck,l,0)
ist der Ausgang von Knoten vk,l. Da die k höchst-
wertigen Bits (aN−1, . . . , aN−k+1) der Adressen der
Vorgänger von vk,l identisch sind, hängen die Ergeb-
nisbits (ck,i,N−1, . . . , ck,i,N−k+1) nur von der Parität
der 2N−k Blattknoten bzw. Registerparitäten ab:



• (ck,l,N−1, . . . , ck,l,N−k+1) = (0, 0, . . . , 0)
wenn die Parität 0 ist

• (ck,l,N−1, . . . , ck,l,N−k+1) =
(aN−1, . . . , aN−k+1)
wenn die Parität 1 ist

Es muss nicht der ganze Vektor von k Bits berech-
net werden. Stattdessen, kann die Generierung dieser
Information zur nachfolgenden Ebene k − 1 delegiert
werden, und es muss hier nur die Parität berechnet und
weitergeleitet werden:

pk,l = pk+1,2·l ⊕ pk+1,2·l+1

Die N−k−1 bits (ck,l,N−k−2, . . . , ck,l,0) werden aus
der Charakteristik der Vorgänger von vk,l berechnet:

ck,l,j = ck+1,2·l,j ⊕ ck+1,2·l+1,j

j ∈ {N − k − 2, . . . , 0}

Schließlich korrespondiert ck,l,N−k−1 zum höchst-
wertigen Adressbit, das zwischen den beiden Vorgän-
gern von vk,l unterscheidet. Aus den vorhergehen-
den Betrachtungen wissen wir, dass jedes höherwer-
tige Bit der Charakteristik aus den Paritätsbits pk,2·l
and pk,2·l+1 abgeleitet werden kann. Hier wissen wir,
dass Addressbit N − k− 1 des Vorgängers vk,2·l eine
0 ist, und entsprechend 1 für vk,2·l+1. Es folgt:

ck,l,N−k−1 = (0 ∧ pk+1,2·l)⊕ (1 ∧ pk+1,2·l+1)
= pk,2·l+1

Jeder Knoten auf Ebene k hat 2 Verbindungen, um die
Parität der beiden Vorgänger zu lesen, und 2 ·(N−k−
1) Verbindungen, um die Charakteristik der Vorgänger
zu lesen. Folglich ist die Zahl der Verbindungen auf
Ebene k gleich 2k · 2 · (N − k).

Da das niederstwertige Partitätsbit nicht zur Gesamt-
charakteristik beiträgt, muss diese Information nicht
berechnet werden (siehe Abbildung 10). Die Gesamt-
zahl der Punkt-zu-Punkt Verbindungen ist:

N−1∑
k=0

2k+1 · (N − k)−N

Der Summenanteil in dieser Gleichung kann nun als
die Evaluierung der Potenzreihe p(x) =

∑N−1
k=0 xk+1 ·

(N − k) für x = 2 betrachtet werden. Durch Umfor-
men erhält man eine Summe von geometrischen Rei-
hen, und kommt schließlich zu folgender geschlosse-
nen Form für die Gesamtzahl der Punkt-zu-Punkt Ver-
bindungen:

2N+2 − 3 ·N − 4 (2)

Dies ist erheblich geringer als (1).

4 Online-Test und Produktionstest

Die bisher vorgestellte Struktur kann auch bei akti-
viertem Taktsignal verwendet werden, wenn die Re-
gister aus Abschnitt 2 geringfügig erweitert werden.
Für LSSD-Strukturen, wie sie hier behandelt werden,
wurde die sogenannte GRAAL [32] Struktur entwi-
ckelt, die jedem Systemlatch ein Schattenlatch hinzu-
fügt und die Zustände beider Latches vergleicht (Ab-
bildung 11).
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Bild 11 GRAAL

Die Grundidee des hier vorgestellten Ansatzes ist es,
nicht die Registerinhalte zu vergleichen, sondern nur
deren Parität (Abbildung 12).
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Bild 12 Fehlererkennung durch Paritätsprüfung

Ein zusätzliches Latch pro Register speichert das Pa-
ritätsbit, das für die Charakteristik ohnehin berechnet
wird. Falls das Paritätslatch mit dem gleichen Takt be-
trieben wie das Register, wird der kritische Pfad ver-
längert und die Frequenz geringfügig beeinträchtigt.
Dieser Nachteil kann ohne Verlust an Fehlerschutz be-
hoben werden, indem CLK ′ wie bei üblichem "Time
borrowing" aus CLK mit einer Verzögerung abgelei-
tet wird, die dem kritischen Pfad durch den Paritäts-
baum entspricht. Nachdem die Parität berechnet wur-
de, wird der gespeicherte Wert mit dem gleichzeitig
durch den XOR-Baum kontinuierlich neu berechne-
ten Wert verglichen. Dazu erzeugt ein weiteres XOR-
Gatter die Fehlerinformation auf Registerebene. Die-
ses Fehlersignal kann auf die gleiche Art und Wei-
se für eine Fehlerbehandlung verwendet werden, wie
beim RAZOR-Ansatz.

Die vorgestellte, fehlererkennende Struktur ist beson-
ders geeignet für Schaltungen mit partiellem Prüfpfad
und kann zusätzlich für den Offline-Test verwendet
werden. Die Charakteristik auf Modul-Ebene erhöht
die Beobachtbarkeit aller Latche und komprimiert die
Test-Antwort.



5 Experimentelle Ergebnisse

Im Folgenden wird der Aufwand untersucht, der durch
die vorgestellte Fehlerlokalisierung in eingebetten Pro-
zessorkernen für Multiprozessor System on Chip (MP-
SoC) wie z.B. beim Leon3 entsteht. Wir vergleichen
die in diesem Artikel vorgestellte Struktur mit den
fehlermaskierenden Flipflops aus [3] und dem fehler-
erkennenden RAZOR Schattenregister aus [12], das
zwar für die Erkennung und Maskierung von Timing
Fehlern entwickelt wurde, aber für SEEs verwendet
werden kann. Für jede Methode wird die Zahl von
Transistoren in der gesamten notwendigen Logik ge-
schätzt und verglichen. Dadurch ergeben sich entspre-
chende Implikationen für die dynamische Verlustleis-
tung und besonders für die statische Verlustleistung,
welche jedoch hier noch nicht speziell betrachtet wer-
den.

Leon3 ist ein hochgradig modularer Prozessorkern, der
es erlaubt einzelne Komponenten getrennt auszuwäh-
len, wie z.B. FPU, MMU, Cache, Speicherkontrol-
ler, etc.. Die hier verwendete Konfiguration hat etwa
16k Speicherelemente in freier Logik. Die Speicher-
elemente wurden in 2047 Register von bis zu 8 Bit
Breite segmentiert. Die hier verwendeten Latche be-
nötigen 8 Transistoren. Der Aufwand für Taktgenerie-
rung und Verteilung wird nicht berücksichtigt.

Tabelle 1 zeigt den für die hier vorgestellte Struktur
nötigen Mehraufwand. Die Spalte # Trans enthält für
jeden der verwendeten Gattertypen (Spalte Gattertyp)
jeweils die Zahl der Transistoren. Die Spalte # Gatter
enthält entsprechend die Anzahl der Gatter des jewei-
ligen Typs und die zugehörige Gesamtzahl der Tran-
sistoren (Spalte Gesamt).

Gattertyp # Trans. # Gatter Gesamt

Pro Register PPL 24 4 96

XOR 6 3 18

Gesamt 114

Alle Register 114 2047 233358

Characteristik XOR 6 4072 24432

Komparator 11bit Latch 8 11 88

XOR 6 11 66

OR 4 10 40

Gesamt 194

Online-Test Latch 8 2047 16376

XOR 6 2047 12282

OR Baum 4 2046 8184

Gesamt 36842

Gesamt (o. online) 257984

Gesamt (mit online) 294826

Tabelle 1 Transistorzahl für die vorgestellte Methode

Jedes Register von 8 bit Breite besteht aus 4 PPL und
3 zusätzlichen XOR-Gattern, wie in Abbildung 6. Die
Zahl der XOR-Gatter, die benötigt werden, um die Ge-
samtcharakteristik zu berechnen, wird wie in Kapitel
2 beschrieben bestimmt, und deckt sich mit den Syn-
theseergebnissen. Ein einfacher Komparator vergleicht

die Referenzcharakteristik und eine evtl. fehlerbehaf-
tete Charakteristik. Der letzte Abschnitt in Tabelle 1
betrifft den Aufwand für die Online-Fehlererkennung,
wie sie in Abschnitt 4 vorgestellt wurde. Um auf Core-
Ebene ein Signal zu erhalten, dass ein Fehler aufge-
treten ist, müssen die ERROR Leitungen durch einen
einfachen OR-Baum verknüpft werden. Da die Online-
Fehlererkennung optional ist, ist der Aufwand für bei-
de Varianten angegeben.

In den Tabellen 2 und 3 wird die gleiche Informati-
on für die RAZOR and BISER Strukturen aufgelistet.
Bei RAZOR wurde die Zahl der Transistoren für die
Implementierung aus [12] ermittelt. Jedes Latch der
Schaltung wird auf diese Art implementiert. RAZOR
wurde ursprünglich für die Erkennung und Korrek-
tur von Timing-Fehlern entworfen, kann jedoch auch
zur Erkennung von SEUs verwendet werden. Bei RA-
ZOR wird ein einfacher OR-Baum benötigt um ein
Fehlersignal auf Core-Ebene zu erhalten, in diesem
Fall jedoch über alle Latches statt nur über die Re-
gister. Die BISER Methode wurde für Fehlermaskie-
rung statt Fehlerdetektierung entworfen. Dadurch kann
der Aufwand für einen OR-Baum vermieden werden.
Die hier betrachtete Implementierung von BISER wur-
de dem Artikel in [3] entnommen. BISER basiert auf
der Wiederverwendung von Strukturen in Registern für
den At-Speed Scan-Test. Da wie bereits erwähnt im
Low-Power Design nur möglichst wenige Register mit
LSSD o.ä. ausgestattet werden sollen, wird diese Aus-
tattung mit eingerechnet. Kürzlich vorgestellte Varia-
tionen von BISER [19] enthalten zusätzliche Funktio-
nalität wie etwa Alterungssensoren, benötigen jedoch
noch zusätzliche Fläche.

Gattertyp # Trans. # Gatter Gesamt

Pro Latch INV 2 11 22

XOR 6 1 6

OR 4 1 4

MUX 4 1 4

Transm. Gate 2 3 6

AND 4 1 4

Gesamt 46

Pro Register 46 8 368

Alle Register 368 2047 753296

OR Baum OR 4 16376 65504

Gesamt 818800

Tabelle 2 Transistorzahl bei einer RAZOR-Implementierung

Gattertyp # Trans. # Gatter Gesamt

Pro Latch Non-scan Latch 8 2 16

Scan Latch 20 2 40

C-Element 6 1 6

INV 2 5 10

AND 4 1 4

OR 4 1 4

Total 80

Pro Register 80 8 640

Gesamt 640 2047 1310080

Tabelle 3 Transistoranzahl bei einer BISER-Implementierung



Aus diesen Analysen zeigt sich, dass der Aufwand
für die vorgestellte Methode um eine Grössenord-
nung geringer ist als für die Standardmethoden,
die auf Verdoppelung oder Verdreifachung beruhen.
Im Vergleich zur vollständigen Implementierung der
hier vorgestellten Methode einschliesslich der Online-
Fehlererkennung benötigt die Schaltung mit RAZOR
177% mehr Transistoren und das selbe Design mit BI-
SER sogar 344% mehr Transistoren. Wenn die Online-
Fehlererkennung nicht benötigt wird, verschieben sich
diese Zahlen nochmals und RAZOR hat nun entspre-
chend 217% und BISER 407% mehr Transistoren.

Die geringere Zahl von Transistoren hat direkten Ein-
fluss auf die Siliziumfläche und damit ebenfalls auf
die Leistungsaufnahme, was besonders für die ge-
zeigten Anwendungen relevant ist. Darüber hinaus ist
der Einfluss auf die Schaltaktivität durch die vorge-
stellte Technik äusserst gering, da das im PPL in-
tegrierte NAND-Gatter unnötige Schaltvorgänge im
Charakteristik-Baum vermeidet.

6 Zusammenfassung
Das in diesem Artikel vorgestellte Verfahren zur Feh-
lererkennung und -lokalisierung überträgt die Vortei-
le von fehlerkorrigierender Kodierung bei Speicher-
feldern auf Speicherlemente in freier Logik. Die Me-
thode zielt im besonderen auf Schaltungsentwürfe die
zur Veringerung der Verlustleistung den Takt vorüber-
gehend abschalten, wodurch die Speicherelemente den
Zustand über einen langen Zeitraum halten müssen.

Das Verfahren ermöglicht es, das von einem transi-
enten Fehler betroffene Register zu identifizieren. Da-
zu werden wenige Zellen benötigt, die einfach in den
Entwurfsgang integriert werden können. Die Gesamt-
struktur kann effizient für den Offline- und Online-
Test weiterverwendet werden. Im Vergleich zu anderen
robusten Speicherelementen, erfordert die vorgestellte
Struktur bis zu 77% weniger Transistoren.
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