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Zusammenfassung

Rekonfigurierbare Scan-Netze, z.B. entsprechend ITEEE Std. P1687 oder
1149.1-2013, ermdglichen den effizienten Zugriff auf On-Chip-Infrastruktur fiir
Bringup, Debug, Post-Silicon-Validierung und Diagnose. Diese Scan-Netze sind
oft hierarchisch und konnen komplexe strukturelle und funktionale Abhéngig-
keiten aufweisen. Bekannte Verfahren zur Verifikation von Scan-Ketten, basierend
auf Simulation und struktureller Analyse, sind nicht geeignet, Korrektheitseigen-
schaften von komplexen Scan-Netzen zu verifizieren.

Diese Arbeit stellt ein formales Modell fiir rekonfigurierbare Scan-Netze vor,
welches die strukturellen und funktionalen Abhéngigkeiten abbildet und anwend-
bar ist fiir Architekturen nach IEEE P1687. Das Modell dient als Grundlage fiir
effizientes Bounded Model Checking von Eigenschaften, wie z. B. der Erreichbar-
keit von Scan-Registern.

1 Einleitung

Eingebettete Instrumente stellen einen grofien Anteil hochstintegrierter Schaltungen dar
und werden fiir Bringup, Post-Silicon-Validierung, Debug und Diagnose benotigt. Diese
Instrumente werden auch wihrend des Betriebs im Feld verwendet, z.B. fiir Power-Up-
Initialisierung, Systemiiberwachung, Fehlertoleranz oder Reparatur [1, 2, 3]. Rekonfigurier-
bare Scan-Netze (RSNs) ermoglichen effizienten und skalierbaren Zugriff auf eingebettete
Instrumente sowie Test- und Diagnosestrukturen. Der kiirzlich vorgestellte IEEE Std. 1149.1-
2013 (JTAG) erlaubt schon einfache RSNs, in denen einzelne Scan-Register (Instrumente)
aus der Scan-Kette ausgeschlossen werden kénnen [4]. Der Vorschlag IEEE P1687 (IJTAG)
strebt die Standardisierung noch flexiblerer Scan-Architekturen an [1].

Abb. 1 stellt ein einfaches RSN dar. Die 1-Bit Scan-Register S1 und S2 steuern den Zu-
griff auf zwei ldngere Register S3 und S4. Die Scan-In-Daten werden nur durch Register S3
geschoben, falls zuvor sichergestellt wurde, dass S1 = S2 = 1. Die internen Steuersignale
kommen aus den Schatten-Latches der Scan-Register S1 und S2, bleiben also wihrend des
Schiebens stabil.

Fiir statische Scan-Architekturen ist die Uberpriifung einfacher Entwurfsregeln (DRC)
ausreichend, um die Korrektheit des Entwurfs zu gewéhrleisten [5]. Das Zeitverhalten kann
mittels statischer Zeitanalyse (STA) bestimmt werden [6]. Die Funktion komplexerer Struk-
turen, z. B. entsprechend IEEE Std. 1500, kann durch Simulation validiert werden [7].

Fiir allgemeine RSNs stellt jedoch die Entwurfsverifikation ein viel schwierigeres Pro-
blem dar. Steuersignale fiir Scan-Register kénnen kombinatorisch von Werten in anderen
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Abbildung 1: Beispiel eines rekonfigurierbaren Scan-Netzes

Scan-Registern erzeugt werden, welche wiederum von Registern in der gleichen oder un-
terschiedlichen Hierarchiestufe abhéingen. Im IP/Core-basierten Entwurf konnen RSNs von
Drittanbietern integriert werden, ohne dass deren Struktur oder Funktion komplett bekannt
ist. Folglich kénnen bestimmte Konfigurationen illegal oder widerspriichlich sein und zu In-
tegrationsfehlern fiithren, z. B. den eingeschrankten Zugriff auf Scan-Register.

Ein Beispiel eines Entwurfsfehlers zeigt Abb. 1. Diese Struktur ist nach IEEE P1687 giiltig.
Der Zugriff auf das Scan-Register S4 ist nicht mdglich, da es keine Belegung der Scan-Register
S1 und S2 gibt, so dass Daten durch S4 geschoben werden kénnen. Es besteht eine kombi-
natorische Abhdngigkeit, die nicht erfiillt werden kann. Um diesen Entwurfsfehler zu finden,
kann ein Algorithmus zur kombinatorischen Testmustererzeugung (ATPG) verwendet wer-
den. Allerdings konnen solche Abhéngigkeiten auch sequentiell sein: Eine Belegung, die einen
Schiebepfad mit dem Zielregister definiert, kann u. U. nicht aus dem Startzustand des RSNs
erreichbar sein. Aufgrund solcher sequentiellen Abhdngigkeiten sind sowohl die Verifikation
der Erreichbarkeit und die Berechnung von Zugriffsmustern fiir RSNs NP-harte Entschei-
dungsprobleme, dhnlich wie sequentielle Testmustererzeugung fiir Haftfehler. Sequentielle
ATPG Systeme kénnen mehrere Dutzend Taktzyklen beriicksichtigen. Ein Zugriff in einem
RSN kann aber Tausende von Takten erfordern, was aktuelle Algorithmen tiberfordert.

Diese Arbeit stellt eine Modellierung fiir allgemeine RSNs vor, die auch fiir komplexe Scan-
Architekturen anwendbar ist. Das vorgeschlagene Modell ist geeignet fiir RSNs entsprechend
[EEE Std. 1149.1-2013 und IEEE Std. P1687. Im Vergleich zu einem taktgenauen Modell
wird in dem vorgeschlagenen Modell das zeitliche Verhalten abstrahiert. Somit wird die se-
quentielle Tiefe stark reduziert und eine effiziente Verifikation ermdglicht. Das vorgestellte
Modell ist eine Verallgemeinerung bisheriger Modellierungsmethoden, die in [8] und [9] vorge-
stellt wurden, und wurde um die Behandlung von unbekannten oder unspezifizierten Werten
erweitert. Das Modell wird beispielhaft zur Erreichbarkeitsanalyse von Scan-Registern mit-
tels Bounded Model Checking verwendet. Die Methode erlaubt die Verifikation sehr grofler
RSNs und ist allgemeiner als Algorithmen, die nur fiir bestimmte Unterklassen von RSNs
funktionieren, wie z. B. [10] fiir streng hierarchische Strukturen.

Der folgende Abschnitt stellt die hier betrachteten RSNs vor. Abschnitt 3 beschreibt das
vorgeschlagene RSN-Modell mit Zeitabstraktion. Die darauf basierende Verifikation ist in
Abschnitt 4 beschrieben. Experimentelle Ergebnisse werden in Abschnitt 5 diskutiert.

2 Terminologie

Rekonfigurierbare Scan-Netze (RSNs) bestehen aus Scan-Registern, Multiplexern und kom-
binatorischen Elementen. In der Regel wird auf RSNs durch einen JTAG-konformen Test
Access Port (TAP) zugegriffen. RSNs konnen dann als Scan-Register mit variabler Linge



betrachtet werden. Der logische Zustand des RSNs bestimmt, welche der Register momentan
zugreifbar sind. Der RSN-Zustand wird durch Uberschreiben der Registerinhalte gesindert.

Der Grundbaustein eines RSN ist ein Scan-Segment (siche Abb. 2). Im einfachsten Fall ist
ein Scan-Segment ein Schieberegister mit einem oder mehreren Scan Flip-Flops mit gemein-
samen Steuersignalen. Ein Scan-Segment unterstiitzt bis zu drei Operationen: Wéhrend der
Capture-Operation wird das Register mit Daten von auflerhalb des RSNs geladen, z. B. aus
einem On-Chip-Instrument. Wihrend der Shift-Operation werden Daten vom Scan-Eingang
durch die Register-Bits zu dem Scan-Ausgang geschoben. Wahrend der Update-Operation
iibernimmt ein optionales Schatten-Latch Daten aus dem Register. Das Steuersignal select ei-
nes Scan-Segments gibt an, ob das Segment fiir eine Capture-, Shift- oder Update-Operation
aktiviert ist. Wie in JTAG-Testdaten-Registern bleibt das Schatten-Latch wéhrend des Schie-
bens stabil. Ein Scan-Segment mit einem Schatten-Latch kann fiir die bidirektionale Kom-
munikation mit einem On-Chip-Instrument genutzt werden. Optionale Elemente eines Scan-
Segments sind in Abb. 2a) gestrichelt dargestellt.
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Abbildung 2: (a) Scan-Segment; (b) Capture-, Shift-, Update-Operation (CSU)

Scan-Multiplexer im RSN sind Multiplexer, die den Pfad, durch den Daten geschoben wer-
den, kontrollieren. In Abb. 1 erlauben die zwei Scan-Multiplexer die Scan-Segmente S3 und
S4 zu umgehen. Das Steuersignal address eines Scan-Multiplexers gibt an, welcher Eingang
des Multiplexers ausgewahlt ist.

Die Steuersignale von Scan-Segmenten und Multiplexern héngen vom Zustand des RSNs
ab: Sie kénnen von beliebigen kombinatorischen Logikelementen getrieben werden, welche
wiederum von Schatten-Latches von Scan-Segmenten oder von externen Steuereingéngen
abhéngen. In Abb. 1 werden alle Steuersignale von den Schatten-Latches der Scan-Segmente
S1 oder S2 getrieben.

RSNs haben einen primdren Scan-Fingang und einen primdren Scan-Ausgang, sowie glo-
bale Steuersignale fiir die Capture-, Shift- und Update-Operationen. Weitere externe Steu-
ersignale konnen interne Signale entweder direkt oder durch kombinatorische Logik treiben.

Zwei Scan-Segmente sind direkt verbunden, falls ihr Scan-Ausgang und Scan-Eingang
durch ein Signal oder einen Multiplexer verbunden sind. Ein Scan-Pfad ist eine azykli-
sche Folge von direkt verbundenen Scan-Segmenten, vom priméren Scan-Eingang bis zum
priméren Scan-Ausgang des RSNs. Ein Scan-Pfad ist aktiv genau dann, wenn (gdw.) die
Select-Signale der Segmente auf dem Pfad aktiv sind, und alle Multiplexer auf dem Pfad die
Eingénge auswéhlen, die auf dem aktiven Pfad liegen. Die Select-Signale aller Segmente, die
nicht zum aktiven Pfad gehoren, bleiben inaktiv, um Datenverlust zu verhindern. In Abb. 1



lauft der aktive Scan-Pfad iiber S1,82,83, falls S1 =82 = 1.

Eine Scan-Konfiguration ist der Zustand aller sequentiellen Elemente und der externen
Steuersignale. Eine Scan-Konfiguration ist giltig gdw. (i) es einen aktiven Scan-Pfad gibt
und (ii) nur Scan-Segmente, die zum aktiven Pfad gehoren, ausgewéhlt sind (select=1). So-
mit wird sichergestellt, dass Eingabedaten zu den Zielsegmenten und Ausgabedaten korrekt
zum priméren Scan-Ausgang geschoben werden. Alle Segmente, die nicht zum aktiven Pfad
gehoren, bleiben stabil.

Ein Zugriff im RSN ist eine atomare Operation mit drei Schritten: Capture, Shift und
Update (CSU, Abb. 2b). Wéhrend Capture registrieren die Segmente auf dem aktiven Pfad
neue Daten. Diese Daten werden wihrend der Shift-Phase herausgeschoben und neue Daten
werden in die Segmente geschoben. Wahrend Update werden die Daten in Registern auf dem
aktiven Pfad im Schatten-Latch iibernommen. Lese- und Schreibzugriffe erfordern, dass die
Zielregister auf dem aktiven Pfad liegen.

3 RSN-Modellierung auf CSU-Granularitit

Die RSN-Modellierung erfasst die Struktur und Funktionalitdt des RSNs und kann leicht aus
einer strukturellen Beschreibung (Gate-, RT- oder hohere Ebene, z. B. Instrument Connec-
tivity Language ICL/P1687) abgeleitet werden. Das Modell erlaubt eine 3-wertige Modellie-
rung der Zustidnde und Signale mit den Symbolen {0, 1, X} nach Kleene’s 3-wertiger Logik.

Definition 3.1 Das CSU-genaue RSN-Modell (Capture-shift-update-Accurate Model, CAM)
M ={S,1,C,cy,Active} bestehl aus Zustandselementen S, externen Steuereingingen I,
der Menge der Scan-Konfigurationen C C {0,1, X }*VII | der Startkonfiguration co € C und
einem Pradikat Active. Jedes Zustandselement s € S entspricht einem 1-Bit Scan-Register
im RSN. FEine Konfiguration ¢ € C' bestimmt den Zustand aller Elemente in S und der
externen Fingdnge I. ¢ kann auch als Funktion interpretiert werden: ¢: SUI — {0,1, X'},
die jedem e € SU I einen Zustand c(e) zuordnet. Das Pridikat Active : C'x S — {0,1, X'}
weist jedem Element s € S in Konfiguration ¢ € C einen Wert Active(c, s) zu:

0  falls Select(c,s) =0,
Active(c,s) :=< 1  falls (Select(c,s) = 1) und c ist giiltig,
X sonst.

Select(c, s) ist der Zustand des select-Signals des Scan-Segments s € S in Konfiguration
c € C. Element s ist Teil des aktiven Scan-Pfads gdw. Active(c,s) = 1.

3.1 Giiltige Scan-Konfigurationen

Um die Prédikate zu erzeugen, wird mittels der Booleschen Funktion V' : C' — {0, 1} zwi-
schen giiltigen und ungiiltigen Scan-Konfigurationen unterschieden (s. Abschnitt 2). V' ist
wahr gdw. eine Konfiguration giiltig ist, also ein wohldefinierter Scan-Pfad existiert. V' wird
iterativ als Konjunktion V'(c) = A, qv(c, s) aufgebaut, wobei v(c, s) genau dann wahr ist,
wenn die lokale Scan-Konfiguration des Segments s in ¢ € C' giiltig ist:

Fiir ein Segment s mit einem Vorgénger p € pred(s) und einem Nachfolger n € succ(s)
(Abb. 3a), miissen p und n ausgewihlt sein, wenn s ausgewéhlt ist, damit Scan-Daten nicht
verlorengehen: v(s) := (select(s) = 1)=[(select(p) = 1) A (select(n) = 1)].

Fiir Segment s mit einem Vorgénger p und mehreren Nachfolgern (Abb. 3b) gilt,
dass genau ein Nachfolger von s ausgewdhlt sein muss, wenn s ausgewahlt ist. Mit
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Abbildung 3: (a) Serielle und (b) verzweigende Scan-Strukturen

A= (select(s) =1) =V | ... (select(n) = 1) wird sichergestellt, dass mindestens ein
Nachfolger von s ausgewéhlt ist. Mit B 1= Yy, 5,csucc(s)npzn : [(S€lect(nyg) =1) = (select(n;) #
1)] gilt, dass hochstens ein Nachfolger von s ausgewihlt sein kann. Mit (A) und (B) ergibt
sich v(s) := [(select(s) = 1) = (select(p) = 1)] A (A) A (B). Somit wird an Verzweigungen
des Pfads sichergestellt, dass nur ein Nachfolger ausgewahlt ist.

Entsprechend lassen sich die Funktionen fiir giiltige Konfigurationen fiir Segmente mit
einem Nachfolger und mehreren Vorgéangern, und fiir Segmente mit mehreren Nachfolgern
und mehreren Vorgéngern ableiten (s. [8]).

Mit der oben eingefithrten Funktion V' ergibt sich fiir das Préadikat Active :

0 falls Select(c,s) =0,
Active(c,s) :== ¢ 1 falls (Select(c,s) = 1) A V(c), (1)
X sonst.

Die Select-Funktionen werden aus den Eingangskegeln der Kontrollsignale im strukturellen
RSN-Modell erstellt.

Die Modellierung erfordert, dass der aktive Scan-Pfad nur Scan-Segmente, Multiplexer,
Puffer und Inverter enthélt, damit Scan-Daten wiahrend des Schiebens nicht verdndert wer-
den. Dies entspricht auch IEEE P1687. Enthélt das RSN komplexere Logik, z.B. Test-
Dekompressionsstrukturen, werden diese als Black-Box behandelt und in giiltigen Scan-
Konfigurationen vom aktiven Pfad ausgeschlossen.

3.2 Ubergangsrelation des RSN-Modells

Die Ubergangsrelation des CSU-genauen RSN-Modells (CAM) modelliert die Auswirkung
einer CSU-Operation, ndmlich eine Anderung der Zustdnde der Scan-Segmente auf dem
aktiven Pfad.

Definition 3.2 Die Ubergangsrelation des CAMs M = {S,I,C, cy,Active} ist die Men-
ge T C C x C mit allen Paaren von Scan-Konfigurationen (¢c; € C,co € C), fir die gilt:
co 1t durch eine CSU-Operation von ¢y erreichbar. Ihre charakteristische Funktion ist:

T(c1,co) := /\ [[(Active(cy, s) = 0) = (ca(s) = c1(s))]A[(Active(cy, s) = X) = (c2(s) = X)]].

sES

Die Ubergangsrelation definiert die Bedingung fiir Zustandsinderungen im RSN: Fiir Ele-
mente s, die nicht zum aktiven Pfad gehoren, dndert sich der Zustand nicht zwischen aufein-
ander folgenden Konfigurationen ¢; und cy. Aulerdem wird angenommen, dass der Zustand
von s in ¢o unbekannt ist, wenn die Konfiguration ¢; ungiiltig ist, oder wenn unbekannt ist,
ob s zum aktiven Scan-Pfad gehort (Active(cy, s) = X). Der Zustand von s kann sich also
nur dndern, wenn s in einer giiltigen Konfiguration ¢; ausgewéhlt ist, d. h. Active(cy, s) = 1.



4 Formale Verifikation

Die folgenden Abschnitte beschreiben die Verwendung des Modells in der formalen Verifika-
tion und seine Einschriankungen. Mittels Bounded Model Checking wird die Erreichbarkeit
im RSN iiberpriift. Schliellich werden robuste RSNs definiert und eine Methode vorgestellt,
mit der die Robustheit bewiesen werden kann.

4.1 Verifikation basierend auf CSU-genauer Modellierung (CAM)

Das CAM kann als abstrakte FSM verstanden werden, die den Zustand des RSNs exakt
abbildet, aber das Zeitverhalten abstrahiert. Ein Ubergang im CAM entspricht einer kom-
pletten CSU-Operation, also mehreren Takten im RSN. Abb. 4 zeigt ein Beispiel, wo die k
Takte einer CSU-Operation zu einem Ubergang im CAM zusammengefasst werden.
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Abbildung 4: Zustandsiiberginge wihrend einer CSU-Operation (a) taktgenau; (b) im CSU-
genauen Modell (CAM)

Die CSU-genaue Modellierung ist wohldefiniert: Eigenschaften, die im CAM gelten, sind
auch fiir das taktgenaue RSN giiltig, falls die internen Steuersignale (z.B. Multiplexer-
Adresse) wihrend der Capture- und Shift-Phase stabil sind. Fiir Signale, die im RSN ge-
neriert werden, gilt dies, da sie von Schatten-Latches getrieben werden. Fiir externe Signa-
le muss dies sowieso im System sichergestellt werden, da sich sonst der aktive Scan-Pfad
wéahrend des Schiebens éndern und Daten verloren gehen kénnen.

Die CSU-genaue Modellierung ist pessimistisch: Nach Def. 3.2 ist nach einer ungiiltigen
Scan-Konfiguration der Zustand der Scan-Segmente undefiniert, selbst wenn im taktgenauen
Modell Segmente einen definierten Zustand besitzen koénnen. So kann mit dem CAM ein
Gegenbeispiel fiir eine Eigenschaft erzeugt werden, die im taktgenauen Modell stets gilt.
Sind ungiiltige Konfigurationen nicht vom Startzustand aus erreichbar (s. Abschnitt 4.3),
dann sind im CAM widerlegte Eigenschaften auch im taktgenauen Modell ungiiltig.

4.2 Bounded Model Checking

In diesem Abschnitt wird die Verwendung des CAM in Bounded Model Checking gezeigt
(BMC, [11]): Sei P eine Eigenschaft in temporaler Logik, und T' die Ubergangsrelation des
CAMs eines RSNs. Im CSU-genauen BMC wird nach einer Zustandsfolge (Gegenbeispiel)
mit gegebener maximaler Lénge gesucht, die P widerlegt. Dabei entspricht die Lénge der
Anzahl an CSU-Operationen. P ist widerlegt, wenn fiir eine gewisse Zahl n € Nt an Schritten
die folgende Formel erfiillt ist: ¢ := I A [/\;:01 T;] A (=P™), (I: charakteristische Funktion
der Startzustéinde von M, T}: charakteristische Funktion der Ubergangsrelation T im i-ten
Schritt, P™: Eigenschaft P iiber n Schritte). Diese Formel kann in konjunktive Normalform
(CNF) iiberfiihrt und ihre Erfiillbarkeit mit einem SAT-Solver untersucht werden.

Mit BMC kann z. B. die Erreichbarkeit von Scan-Segmenten verifiziert werden. Dazu muss
ein aktiver Scan-Pfad vom priméren Scan-Eingang iiber das Segment bis zum Scan-Ausgang
existieren. Fiir ein CAM M = {S,I,C, ¢y, Active} ist der Beweis der Erreichbarkeit des Seg-
ments s € S dquivalent mit einem Gegenbeispiel fiir folgende LTL Formel: G [Active(s) # 1].



Der Beweis der Erreichbarkeit von s in max. n CSU-Operationen entspricht also einer
erfiilllenden Belegung fiir die Formel:

Check(s, co,n) := 1(co) A

\/ [Active(c;, s) = 1]|,

1=0...n

/\ T(ci—1, cl)] A

i=1...n

wobei 1(cyp) die charakteristische Funktion der Startkonfiguration ¢y € C' ist. Die
Erfiillbarkeit dieser Formel wird fiir eine steigende Zahl von CSU-Operationen (n = 1,2,...)
untersucht, bis eine erfiillende Belegung gefunden wurde oder eine vorgegebene maximale
Zahl an Schritten erreicht ist.

4.3 Verifikation der Robustheit

Ein RSN ist robust, wenn alle vom Startzustand aus erreichbaren Scan-Konfigurationen giiltig
sind, d. h. die ausgewé&hlten Scan-Segmente bilden stets einen aktiven Scan-Pfad unabhéingig
von den Eingangsdaten. Formal ausgedriickt ist ein RSN robust gdw. die LTL Eigenschaft
G V im CAM giiltig ist, also die Boolesche Funktion V' (s. Abschnitt 3.1) stets wahr ist.

Fiir robuste RSNs ist die Verifikation basierend auf dem CSU-genauen Modell vollstindig:
Eine Eigenschaft, die im RSN gilt, ist auch im CAM giiltig, d. h. die Abstraktion auf atomare
CSU-Operationen verursacht keine falschen Gegenbeispiele, da alle ausgewihlten Segmente
immer zum aktiven Scan-Pfad gehoren (s. Abschnitt 4.1). Entsprechend kann der Zustand
eines ausgewahlten Segments uneingeschrinkt von einer CSU-Operation gedndert werden.
Die CAM-Ubergangsrelation (Def. 3.2) modelliert also exakt die Auswirkung einer CSU-
Operation in einem taktgenauen Modell. Da alle erreichbaren Konfigurationen giiltig sind,
kann die Funktion V', welche die Giiltigkeit ausdriickt, entfernt und das CAM stark verein-
facht werden: Active(c,s) := Select(c,s) fir allec€ C' und s € S.

Die Robustheit (G V') eines RSNs kann mit jedem unbeschrinkten LTL Model-Checking-
Verfahren auf dem CAM erfolgen. Hier wird eine effiziente SAT-basierte induktive Methode
[12] verwendet. Ein RSN mit CAM M = {S,I,C, ¢y, Active} und Ubergangsrelation 7 ist
robust gdw.:

1. V gilt im Startzustand von M, d.h. V(¢g) ist wahr, und
2. V ist eine Invariante der Ubergangsrelation T', d.h. V(¢ eyer[V(c1) = V(c2)].

Gelten beide Bedingungen, ist das RSN robust, da die Startkonfiguration giiltig ist und jeder
Ubergang im CAM die Giiltigkeit bewahrt.

Beide Bedingungen konnen als Erfiillbarkeitsproblem formuliert und mit einem SAT-Solver
iiberpriift werden. M ist robust, wenn die folgenden Formeln nicht erfiillbar sind:

1(co) A=V (co), (2)
V(i) NT(cis cipr) A=V (Cigr), (3)

wobei 1(cg) die charakteristische Funktion der Startkonfiguration ist.

Die erste Anforderung ist notwendig, die zweite hinreichend. Insbesondere gibt es robuste
RSNs, in denen die Funktion V' keine Invariante der Ubergangsrelation ist. Dies gilt, wenn
alle giiltigen Konfigurationen, die zu ungiiltigen fithren, nicht von der Startkonfiguration
aus erreichbar sind. Die hier vorgeschlagene effiziente Methode kann also pessimistisch ein
robustes RSN als nicht robust einstufen. Der Vorteil ist allerdings, dass das unbeschrénkte
LTL-Verifkationsproblem auf eine einfache Boolesche SAT-Instanz abgebildet wird.



5 Evaluierung

Die Skalierbarkeit der CSU-genauen Modellierung wird in BMC-basierten Verifikationsexpe-
rimenten evaluiert. Die Experimente werden auf einem Intel Xeon Prozessor mit 3,33 GHz
durchgefiihrt.

5.1 Benchmark-RSNs

Zwei hierarchische Scan-Architekturen werden betrachtet: eine Implementierung mit Seg-
ment Insertion Bits (SIB), wie in [13], und eine spezielle Architektur, die zum effizienten Zu-
griff zwei Betriebsmodi unterstiitzt (MUX). Die Benchmark-RSNs basieren auf den ITC’02
Schaltungen [14] und werden in [8] ausfiihrlich beschrieben.

Aus Platzgriinden werden nur die vier grofiten Benchmark-RSNs fiir die zwei Architekturen
betrachtet. Die ausgewédhlten Schaltungen beinhalten bis zu 3 Hierarchiestufen und 5 000
bis 100 000 Scan-Zellen, die in 160 bis 1 200 Scan-Segmente gruppiert sind.

5.2 Verifikation der Erreichbarkeit

Die Erreichbarkeit der Scan-Segmente wird mittels des BMC-Verfahrens aus Abschnitt 4.2
verifiziert. Tabelle 1 stellt den Verifikationsaufwand dar. Spalte “Zugriffslinge” gibt die
durchschnittliche und maximale Anzahl der CSU-Operationen (BMC-Schritte) an, die zum
Zugriff auf ein Scan-Segment benotigt werden. Unter “Klauseln” wird die maximale Anzahl
von Klauseln in der erfiillbaren SAT-Instanz (fiir den letzten BMC-Schritt) angefiihrt. ¢7:07

solve
ist die maximale Losungszeit fiir ein Scan-Segment, und ¢, ist die Gesamtverifikationszeit.

Tabelle 1: Verifikation der Erreichbarkeit

Benchmark Zugriffslainge Klauseln — Konflikte  t72¢%  tiom
Design  Architektur | avg / max max avg / max ] [s]
01023 MUX 36/5 32 917 2,0/ 27 0,03 2.6

SIB 23 /3 16 826 0/ 0 0,02 1,2
p22810 MUX 39/7 150 787 56/ 8 0,15 36,5
SIB 25/4 77376 0/ 0 005 17,2
34392 MUX 44 /7 67 367 9,1 /107 0,07 8,1
SIB 27/ 4 33 028 0/ 0 0,03 3,5
p— MUX 11/7 322801 65/223 057 1871
STB 25/4 172 082 0/ 0 014 945

Obgleich die Anzahl von Klauseln in den SAT-Instanzen auf bis zu 323 000 steigt, betrigt
die maximale Verifikationszeit fiir ein Scan-Segment im grofiten RSN (p93791) hochstens
0,6 Sek. und ca. 0,15 Sek. durchschnittlich. Die Gesamtverifikationszeit vom grofiten RSN
mit iiber 1 200 Scan-Segmenten betréigt ca. 3 Min.

Bei der Verifikation von SIB-basierten RSNs muss der SAT-Solver kein Backtracking
durchfiihren. Im Gegensatz dazu weisen die MUX-basierten RSNs komplexere sequenziel-
le Abhéngigkeiten auf, die Konflikte bei der SAT-Suche verursachen. Die durchschnittliche
und max. Anzahl von Backtracking-Vorgéngen ist in Tabelle 1 unter “Konflikte” angegeben.

5.3 Verifikation der Robustheit

Die Robustheit der Benchmark-Schaltungen wird mittels der SAT-basierten induktiven Me-
thode gepriift (s. Abschnitt 4.3). Es wurde erfolgreich bewiesen, dass alle Benchmark-RSNs
robust sind, d. h. die Scan-Konfiguration bleibt in diesen Schaltungen fiir beliebige Eingangs-
sequenzen giiltig. Maximal werden 84 Sek. fiir die Verifikation benétigt.



5.4 Verifikation fehlerhafter RSNs

Im Folgenden werden mittels der CSU-genauen BMC-Methode (s. Abschnitt 4.2) fehlerhafte
RSN verifiziert. Hierzu werden die MUX-basierte Benchmark-Schaltungen aus Abschnitt 5.1
mit folgenden Entwurfsfehlern versehen:

e Pfad-Bug: Die Nachfolger von zwei zuféllig gewéhlten Scan-Segmenten oder Multiple-
xern werden vertauscht.

o Steuer-Bug: Zwei address-Steuersignale von zufillig gewéhlten Multiplexern werden
vertauscht.

e Muz-Bug: Die Scan-Eingéinge von einem zufillig gewahlten Scan-Multiplexer werden
vertauscht.

Ein Scan-Segment wird als unerreichbar klassifiziert, wenn innerhalb von 30 CSU-
Operationen kein Zugriff darauf moglich ist (die maximale Anzahl von BMC-Schritten be-
tragt also 30). Diese Schranke ist signifikant grofler als die maximale Zugriffslinge von 7
Schritten in den fehlerfreien Benchmarks (s. Tabelle 1). Um die Unerreichbarkeit im unbe-
schrankten Sinne zu verifizieren, z. B. fiir sicherheitsrelevante Eigenschaften, miissen symbo-
lische oder interpolationsbasierte Model-Checking-Verfahren benutzt werden, z. B. [15].

Aus Platzgriinden werden nur drei MUX-basierte RSNs (g1023, p22810, und p93791)
untersucht. Fiir jede Art von Entwurfsfehlern und fiir jedes Benchmark-RSN wurden 100
zuféllige Mutationen untersucht. Tabelle 2 zeigt die Verifikationsergebnisse: Spalte “Bugs
gefunden” gibt die Rate der fehlerhaften RSNs an, in denen der Fehler detektiert wurde (d. h.
innerhalb von 30 CSU-Operationen ist mindestens ein Scan-Segment nicht erreichbar). Spal-
te “Unerreichbar” nennt den durchschnittlichen Anteil von unerreichbaren Scan-Segmenten
in einem fehlerhaften RSN. ¢777, und 4% geben die durchschnittliche bzw. maximale Ge-
samtverifikationszeit fiir ein RSN.

Tabelle 2: Verifikation der Erreichbarkeit in fehlerhaften RSNs

Benchmark  Entwurfsfehler | Bugs gefunden  Unerreichbar  ¢/09 [s]  ¢720% [g]
Plad-Bug 100% 13.3% 2.8 15
¢1023-MUX  Steuer-Bug 5% 1,9% 1,8 16
Mux-Bug 100% 20,0% 4,6 18
Pfad-Bug 100% 7.6% 29,3 251
p22810-MUX  Steuer-Bug 2% 1,0% 21,7 267
Mux-Bug 100% 8,0% 39,0 363
Pfad-Bug 100% 790% 1394 152
p93791-MUX  Steuer-Bug 1% 1,0% 109,5 1301
Mux-Bug 100% 5,9% 172,1 1859

Die durchschnittliche Verifikationszeit der fehlerhaften Benchmarks ist @hnlich wie bei
den fehlerfreien Schaltungen (s. Tabelle 1). Im schlimmsten Fall betrigt die Verifikationszeit
eines fehlerhaften RSNs 31 Min. Die Pfad-Bugs und Muz-Bugs werden immer gefunden
(jedes fehlerhafte RSN beinhaltet mindestens ein unerreichbares Scan-Segment), wobei bis
zu 99% der Steuer-Bugs keinen Einfluss auf die Erreichbarkeit von Segmenten haben. Es ist
also oft moglich, eine Zugriffssequenz zu allen Scan-Segmenten zu finden, selbst wenn die
Steuersignale von zwei zufillig gewdhlten Scan-Multiplexer vertauscht sind.

Entwurfsfehler fithren oft dazu, dass ein ansonsten robustes RSN in eine ungiiltige Scan-
Konfiguration versetzt werden kann. Deshalb kénnen viele Entwurfsfehler effizient durch



die Verifikation der Robustheit detektiert werden. Mittels des Ansatzes aus Abschnitt 4.3
konnte bewiesen werden, dass alle untersuchten Bugs die Robustheit der Benchmark-RSNs
verletzen. Im schlechtesten Falle werden nur 2 Min. fiir die Widerlegung der Robustheit eines
fehlerhaften RSNs benétigt. Die dabei erzeugten Gegenbeispiele konnen zur Lokalisierung
der Entwurfsfehler benutzt werden.

6 Zusammenfassung

Die Komplexitéit von rekonfigurierbaren Scan-Netzen und ihr Einsatz im IP-basierten Ent-
wurf erfordern neue Werkzeuge fiir die Entwurfsverifikation. Diese Arbeit stellt eine Mo-
dellierung vor, die durch temporale Abstraktion eine hohe Skalierbarkeit von bestehenden
Model-Checking-Verfahren gewihrleistet. Die Modellierung unterstiitzt unbekannte Werte
und ist fiir unterschiedliche konfigurierbare Scan-Architekturen verwendbar. Komplexe Fi-
genschaften von Scan-Netzen konnen damit effizient verifiziert werden.

Danksagung: Diese Arbeit wurde durch die Deutsche Forschungsgesellschaft (DFG) mit
den Projekten WU 245/13-1 (RMBIST) und WU 245/11-1 (OASIS) gefordert.
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