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Kurzfassung / Abstract
Zur Zuverlässigkeitsanalyse von Hardware-Software-Systemen ist ein Systemmodell notwendig, welches
sowohl Struktur und Architektur der Hardware als auch die ausgeführte Funktion betrachtet. Wird einer dieser
Aspekte des Gesamtsystems vernachlässigt, kann sich eine zu optimische oder zu konservative Schätzung der
Zuverlässigkeit ergeben.
Ein reines Strukturmodell der Hardware erlaubt, den Einfluss von logischer und struktureller Fehlermaskierung
auf die Fehlerhäufigkeit der Hardware zu bestimmen. Allerdings kann ein solches Modell nicht die Fehlerhäu-
figkeit des Gesamtsystems hinreichend genau schätzen. Die Ausführung der Funktion auf dem System führt zu
speziellen Nutzungs- und Kommunikationsmustern der Systemkomponenten, die zu erhöhter oder verminderter
Anfälligkeit gegenüber Fehlern führen.
Diese Arbeit motiviert die Modellierung funktionaler Aspekte zusammen mit der Struktur des Systems.
Mittels Fehlerinjektion und Simulation wird der starke Einfluss der Funktion auf die Fehleranfälligkeit des
Systems aufgezeigt. Die vorgestellte Methodik, funktionale Aspekte mit in die Zuverlässigkeitsmodellierung
einzubinden, verspricht eine realistischere Bewertung von Hardware-Software-Systemen.

Estimating the reliability of hardware-software systems allows to determine the robustness of design al-
ternatives during design exploration. A system model used to derive such a reliability estimate has to
incorporate the hardware structure and architecture of the system as well as the performed function. If merely
the functional model or the structural model is considered separate from the other one, reliability estimation
may be either too optimistic or too conservative.
While an architectural model allows to determine the impact of logical and architectural fault masking on
the design’s error rate, it fails to correctly predict the failure rate of the overall system. The function that is
performed by the design exhibits particular usage and communication patterns that may—depending on the
function—result in increased or reduced susceptibility to faults.
This work motivates to model functional aspects together with the architecture of the system. Fault injection
and simulation show the strong influence of the function on the susceptability of the system. The proposed
methodology to incorporate functional aspects into the system model for reliability estimation promises a more
accurate assessment of hardware-software systems.
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1 Einleitung

Die Zuverlässigkeit eines Systems ist eine wichtige
Kenngröße und muss in frühen Entwurfsphasen akku-
rat geschätzt werden, um Randbedingungen und Zie-
le des Entwurfs zu erfüllen. Die Zuverlässigkeit eines
Systems ist als die Wahrscheinlichkeit des Ausfall-
freien Betriebs während eines Zeitintervalls t definiert
[1], [2]. Im Weiteren kann noch der Grad des Ausfalls,
z.B. geringfügige und tolerierbare Abweichungen vom
korrekten Resultat oder kritische Ausfälle, unterschie-
den werden.

Systems-on-Chip (SoC), die z.B. in eingebette-
ten Anwendungen verwendet werden, bestehen aus
verschiedenen Hardwarekomponenten, wie Prozes-
soren, Speicher, Hardwarebeschleunigern oder E/A-
Schnittstellen. Durch Software, die von eingebetteten
Prozessoren ausgeführt wird, kann die Funktionalität
stark erweitert werden.

Die Zuverlässigkeit dieser Hardware-Software-
Systeme wird von mehreren Faktoren beeinflusst.
Ausfallmechanismen in SoCs umfassen Fehler,
die während dem Entwurf, der Fertigung und der
Laufzeit auftreten. Dabei können Entwurfsfehler



sowohl in Software und Hardware auftreten, während
Fertigungsfehler nur die Hardware schädigen. Fehler
zur Laufzeit können den Zustand einer ausgeführten
Berechnung oder Operation beeinflussen.

Zahlreiche Maßnahmen wurden zur Steigerung der
Zuverlässigkeit von Hardware und Software vorge-
schlagen. Die Verwendung von Redundanz verursacht
jedoch erhöhte Kosten bezüglich der Chipfläche, Ver-
lustleistung oder Systemleistung. Zur effizienten Zu-
verlässigkeitssteigerung ist es deshalb nötig, kritische
Systemkomponenten zu identifizieren und zur Härtung
oder für Fehlertoleranz-Maßnahmen auszuwählen. Ein
Systemmodell für die akkurate Zuverlässigkeitsschät-
zung ist notwendig, um diese kritischen Komponenten
zu identifizieren und mögliche Entwurfsalternativen zu
bewerten.

Dabei müssen die funktionalen Aspekte der Zielan-
wendung des Systems in die Zuverlässigkeitsbewer-
tung einfließen, um Eigenschaften wie Nutzungs- und
Auslastungsprofile und algorithmische Eigenschaften
der Anwendung zu berücksichtigen. Andernfalls ergä-
be sich ein ungenauer Wert der Systemzuverlässigkeit,
der entweder zu optimistisch oder zu konservativ ist.

Der Entwurf solcher Hardware-Software-Systeme geht
von einer Verhaltensbeschreibung, z.B. einem Daten-
flußgraphen, aus. Die Struktur der Hardware kann
als Architekturgraph beschrieben werden, der die ver-
schiedenen Hardwareblöcke und die Verbindungen zur
Kommunikation darstellt [3].

Die Zuordnung der Operationen im Datenflußgraph
zu Ressourcen des Systems wird im Mapping- und
Binding-Schritt durchgeführt [4]. Operationen können
dabei mittels Hardware oder Software, die von Pro-
zessoren ausgeführt wird, implementiert werden.

Die Zuverlässigkeit einer speziellen Implementierung
einer Operation hängt dann von den Zuverlässigkeits-
eigenschaften der zugrundeliegenden Ressource und
der Art der Operation ab. Die Art der Operation be-
stimmt das Nutzungsprofil der Ressource, also z.B.
die Laufzeit auf der Ressource oder ihre Auslastung.
Ebenso unterscheidet sich das Nutzungsprofil signifi-
kant, wenn eine Operation mittels Software oder voll-
ständig in Hardware implementiert wird.

Wird eine Ressource des Systems zur Implementie-
rung mehrerer Operationen verwendet, dann steigt die
Auslastung dieser Ressource und entsprechend erhöht
sich ihre Kritikalität hinsichtlich der Systemzuverläs-
sigkeit. Weiterhin können die Zuverlässigkeiten der
sich ergebenden Implementierungen nicht mehr als
statistisch unabhängig von einander betrachtet werden,
da die Fehler in der Ressource während der Ausfüh-
rung einer Operation korrelieren. Die Annahme statis-
tischer Unabhängigkeit führt hier zu einem ungenauen
Wert der Systemzuverlässigkeit.

Fehler, die während der Ausführung einer Operation
auftreten, können von darauf folgenden Operationen

maskiert oder propagiert werden. Ein Fehler tritt auf
Systemebene auf, wenn er bis zu den Primärausgängen
propagiert und beobachtbar wird. Fehlermaskierung
kommt dabei auf verschiedenen Ebenen vor: Auf elek-
trischer und logischer Ebene und auf Architektur- und
Verhaltensebene. Auf Verhaltensebene werden Fehler
beispielsweise maskiert, wenn Ergebnisse aus voran-
gehenden Operationen gerundet oder nur zum Teil ver-
wendet werden. Im Datenflussgraph lassen sich aus
den Datenabhängigkeiten der Operationen das Kom-
munikationsverhalten und mögliche Propagierungspfa-
de von Fehlern ablesen.

Aber auch die Datenübertragung selbst kann durch
Fehler wie Übersprechen oder Rauschen beeinträchtigt
werden [5], [6]. Folglich müssen Kommunikationsvor-
gänge ebenso im Zuverlässigkeitsmodell berücksich-
tigt werden.

Ein umfassendes Systemmodell für die Zuverlässig-
keitsbewertung muss neben der Hardware und Soft-
ware auch das Verhalten des Systems abbilden. Dies
schließt neben Fehlerpropagierung auf Anwendungs-
ebene auch Abhängigkeiten ein, die durch Mapping-
Informationen gegeben sind.

Der folgenden Abschnitt diskutiert bekannte Mo-
delle zur Zuverlässigkeitsbewertung von Hardware-
Software-Systemen. Abschnitt 3 schlägt eine Model-
lierungsmethodik vor, die bestehende Zuverlässigkeits-
modelle um Abhängigkeiten und funktionale Aspek-
te auf Anwendungsebene erweitert. Abschnitt 4 zeigt
anhand von Experimenten die hohe Relevanz dieser
Erweiterungen. Eine kurze Zusammenfassung und ein
Ausblick auf folgende Arbeiten schließen diese Arbeit
ab.

2 Vorarbeiten

Hardware-Software-Systeme werden hierarchisch mo-
delliert, um den Aufbau aus Komponenten abzubil-
den. Für die Zuverlässigkeitsbewertung der einzelnen
Komponenten werden jeweils passende Modelle ver-
wendet, um die Eigenschaften der Hardware-Struktur
und der Software zu berücksichtigen. Im Folgenden
werden zunächst einige Modelle zur Zuverlässigkeits-
bewertung von Software- und Hardware-Komponenten
vorgestellt, gefolgt von Modellen, die das Gesamtsys-
tem bewerten.

Die Modellierung von Hardware und Software unter-
scheidet sich, da die zugrundeliegenden Fehlermodelle
unterschiedlicher Natur sind. Betrachtet man Softwa-
re, so werden Ausfälle durch Entwurfsfehler begrün-
det. Bei Hardware findet man zusätzlich physikali-
sche Ausfallmechanismen wie Fertigungsfehler, inter-
mittierende und transiente Fehler. In der Literatur wer-
den verschiedene Modelle für Software und Hardware
vorgeschlagen, die die jeweiligen Ausfallmechanismen
berücksichtigen.



Zur Bewertung der Zuverlässigkeit von Software wer-
den häufig Software Reliability Growth Modelle ver-
wendet [7]: Da während der Lebensdauer der Softwa-
re immer mehr Entwurfsfehler gefunden und behoben
werden, steigt die Zuverlässigkeit an [8]. Anhand von
Fehler- und Ausfalldaten aus dem Entwicklungspro-
zess und Komplexitätsmaße für Software lassen sich
diese Modelle kalibrieren.

Umfangreiche Softwaresysteme bestehen aus Kompo-
nenten, die miteinander kommunizieren und interagie-
ren. Die Zuverlässigkeit solcher Systeme lässt sich aus
der Zuverlässigkeit der einzelnen Komponenten und
ihrem Fehlermaskierungs- und propagierungsverhalten
ableiten. Dabei hängt die Maskierung bzw. Propagie-
rung von Fehlern von den Kommunikationsmustern im
Gesamtsystem ab [9]. Der Ansatz in [10] analysiert
verschiedene Eigenschaften von Fehlern in Kompo-
nenten, insbesondere auch Fehlerpropagierung und die
Kritikalität eines Fehlers für die Gesamtfunktionalität.

Ebenso kann die Zuverlässigkeit von Hardware durch
Entwurfsfehler beeinträchtigt werden. Wichtiger ist
hier jedoch die korrekte Modellierung physikalischer
Ausfallmechanismen, wie permanenten oder intermit-
tierenden Fehlern aufgrund von unerkannten Ferti-
gungsfehlern oder transienten Fehlern, verursacht z.B.
durch Partikeleinschläge.

Die strukturelle Anfälligkeit gegenüber permanenten
Fehlern kann durch Analyse der Testbarkeit der Schal-
tung erfolgen. Die Anfälligkeit bezüglich transien-
ter Fehler wurde auf Gatterebene [11], [12], [13],
Register-Transfer-Ebene [14] und speziell für Prozes-
soren auf Architekturebene [15], [16] untersucht. Ein-
gebettete Systeme werden oft auf FPGAs implemen-
tiert. Für diese Technologie analysiert [17] die Emp-
findlichkeit des Entwurfs für transiente Fehler.

Auf Systemebene kann Hardware und Software nicht
mehr separat bewertet werden und Zuverlässigkeits-
modelle müssen Hardware, Software und ihre Inter-
aktion umfassen. Sowohl Fehlerbäume als auch Zu-
verlässigkeitsblockdiagramme [18] können zur Mo-
dellierung von Hardware-Software-Systemen verwen-
det werden. In [19] werden Zuverlässigkeitsblockdia-
gramme zur Darstellung der Hardware- und Software-
Komponenten benutzt. Die Zuverlässigkeit einer ein-
zelnen Komponente wird dabei von dem entspre-
chenden zugrunde liegenden Modell bestimmt. Ver-
fahren, die wie in [20] auf Fehlerbäumen basie-
ren, analysieren Ausfälle des Gesamtsystem in Ab-
hängigkeit vom Fehlverhalten der Hardware- und
Software-Komponenten. In [21] werden die entspre-
chenden Fehlerbäume automatisch aus einer SystemC-
Beschreibung des Systems extrahiert.

Die Erweiterung von Fehlerbäumen und Zuverlässig-
keitsblockdiagrammen zu dynamischen Fehlerbäumen
und dynamischen Blockdiagrammen vergrößert die
Modellierungsmöglichkeiten, so dass auch Abhängig-
keiten zwischen den modellierten Einheiten dargestellt

werden können [22], [23], [24]. So können z.B. Fehler
modelliert werden, die weitere Fehler in anderen Kom-
ponenten auslösen. In [25] werden Zuverlässigkeits-
blockdiagramme explizit um bestimmte Ausfallabhän-
gigkeiten erweitert, um Fehlerpropagierung in die Zu-
verlässigkeitsbewertung mit einzubeziehen.

Die Arbeiten [26], [27] betrachten strukturelle Abhän-
gigkeiten, die aufgrund von mehrfach und gemeinsam
benutzten Ressourcen im System auftreten. Während
diese beiden Publikationen strukturelle Abhängigkei-
ten analysieren, die sich durch das Verhalten des Sys-
tems ergeben, führt [28] eine empirische Zuverläs-
sigkeitsbewertung anhand von Fehlerinjektionen durch
und untersucht die Fehlerpropagierung zwischen struk-
turellen Komponenten.

Im Mapping-Schritt des Systementwurfs werden Ope-
rationen auf Ressourcen des Systems abgebildet [4].
Entsprechend schlagen [29], [30] und [31] vor, das
System als Operationen oder Aufgaben und Ressour-
cen zu modellieren. Dabei ist es möglich, Operationen
zu replizieren oder verschiedenen Ressourcen zuzu-
weisen.

Im Folgenden greifen wir die Konzepte aus [29] und
[30] auf und schlagen Erweiterungen des Modells vor,
um Abhängigkeiten zwischen den modellierten Ein-
heiten und Verhaltensinformationen wie Fehlermaskie-
rung auf Anwendungsebene zu berücksichtigen.

3 Hardware-Software-Modell

Das hier vorgeschlagene Zuverlässigkeitsmodell für
Hardware-Software-Systeme basiert auf Informatio-
nen, die in frühen Entwurfsphasen vorliegen. Die
Funktions- oder Verhaltensbeschreibung des Systems
ist üblicherweise als Ablauf von Operationen gege-
ben und kann, wie in Abbildung 1 (a) als Datenfluss-
graph dargestellt werden. Die strukturelle Beschrei-
bung des Systems stellt die verfügbaren Hardwarer-
essourcen des Systems wie z.B. in Abbildung 1 (b)
dar [30].

Op1

Op2 Op3

Op4

Op5

CPU

DSP

I/O

MEM

Crypto

(a) (b)

Bild 1 Systemmodell (a) Verhaltenssicht als Datenflussgraph, (b)
Strukturelle Sicht mit Hardwareressourcen; Abbildung von Opera-
tionen auf Ressourcen.



Der Datenflussgraph Gdf = (Vo, Eo) besteht aus Kno-
ten v ∈ Vo, die Operationen repräsentieren, und der
Menge gerichteter Kanten Eo ⊆ (Vo × Vo), die Da-
tenabhängigkeiten zwischen Operationen beschreiben.
Dadurch beschreiben die Kanten Eo auch mögliche
Pfade der Fehlerpropagierung im funktionalen Modell.

Die Transparenz einer Operation bezüglich Fehler
in den Eingabedaten wird durch ein Attribut dem
entsprechendem Knoten zugeordnet. Dabei entspricht
die Transparenz einer Operation der bedingten Wahr-
scheinlichkeit, einen Fehler in der Ausgabe der Ope-
ration zu beobachten, falls ein Fehler in der Eingabe
vorliegt [10]. Operationen mit hoher Transparenz pro-
pagieren also Fehler in der Eingabe mit hoher Wahr-
scheinlichkeit, während niedrige Transparenz einer er-
höhten Fehlermaskierung in der Operation entspricht.
Bei der Verschlüsselung von Daten, beispielsweise,
liegt eine hohe Transparenz vor, d.h. Fehler werden
mit hoher Wahrscheinlichkeit propagiert, während bei
verlustbehafteter Kompression eine geringere Trans-
parenz vorliegt. Zur Bestimmung der Transparenz ei-
ner Operation lassen sich verschiedene Verfahren ver-
wenden. Als erste Näherung kann der Anteil der In-
formation bestimmt werden, die durch eine Funktion
oder Operation von der Eingabeseite zur Ausgabesei-
te übertragen wird (Information Transmission Coeffi-
cient, [32]). Genauere Ergebnisse liefern Testbarkeits-
maße wie z.B. [33], die die Analyse von Datenfluss-
graphen auf funktionaler Ebene erlauben. Empirisch
kann die Transparenz auch in einer Verhaltenssimu-
lation der Operation mit Fehlerinjektion abgeschätzt
werden.

Die strukturelle Sicht stellt die unterschiedlichen Arten
der Hardwareressourcen des Systems dar und umfasst
auch die Kommunikationsverbindungen zwischen den
Ressourcen, z.B. Busse oder ein Network-on-Chip.
Der Strukturgraph Gs = (Vr, Ec) besteht entspre-
chend aus Knoten v ∈ Vr, die Ressourcen modellieren
und Kanten Ec ⊆ (Vr×Vr), die Kommunikationsver-
bindungen zwischen den Ressourcen modellieren.

Darüber hinaus wird die Zuverlässigkeit der Ressour-
cen und Kommunikationsverbindungen in Abhängig-
keit von ihrer Nutzung beschrieben. Dazu weist die
Funktion ρ : (Vr ∪ Ec, u, t) → [0, 1] einer Ressouce
ihre Zuverlässigkeit abhängig von dem Nutzungsprofil
u und der Laufzeit t der Operation zu. Das Nutzungs-
profil einer Operation gibt an, zu welchem Grad die
Ressource verwendet wird. Als Beispiel sei eine Ope-
ration gegeben, die lediglich einen kleinen Teil des
vorhandenen Systemspeichers verwendet. Ähnlich las-
sen sich Operationen für Prozessoren unterscheiden,
die auf Ganzzahlarithmetik beruhen und eine vorhan-
dene Fliesskommaeinheit nicht nutzen.

Im Mapping-Schritt des Entwurfs wird das Verhal-
tensmodell mit der Strukturbeschreibung verbunden.
Für jede Operation wird eine Implementierung ausge-
wählt, so dass Randbedingungen wie Verlustleistung,

Chipfläche und Geschwindigkeit des Systems erfüllt
werden.

Das Mapping von Operationen auf Ressourcen ist ei-
ne Menge von Relationen M ⊆ (Vo × Vr) zwischen
Knoten aus dem Datenflussgraphen und Knoten aus
der strukturellen Beschreibung. Verschiedene Imple-
mentierungen einer Operation führen zu unterschied-
lichen Nutzungsprofilen auf den Ressourcen, z.B. der
Laufzeit auf einem Hardwarebeschleuniger verglichen
mit einer Software-basierten Implementierung. Ent-
sprechend variieren auch die Zuverlässigkeitseigen-
schaften der Implementierungen. Deshalb wird jedem
Mapping m ∈M ein Nutzungsprofil und die geschätz-
te Laufzeit zugewiesen.

Ähnlich der Arbeit in [30] werden der Datenfluss-
graph Gdf , der Strukturgraph GS und die Mappingvor-
schrift M als Grundlage des Zuverlässigkeitsmodell
verwendet. Das System wird nun mittels Implementie-
rungen und dem Kommunikationsverhalten modelliert,
um sowohl die strukturellen als auch die funktionalen
Aspekte mit einzubeziehen.

Die Zuverlässigkeit einer einzelnen Implementierung
wird von unterschiedlichen Faktoren beeinflusst: Der
Zuverlässigkeit der verwendeten Ressource unter Be-
rücksichtigung eventuell vorhandener Fehlertoleranz-
maßnahmen, der Art der Operation und dem Nut-
zungsprofil. Die Zuverlässigkeit von Hardwareressour-
cen kann dabei von Technologiedaten und der abge-
leiteten Verteilungsfunktion für Fehler bestimmt wer-
den [34]. Ebenso lassen sich bekannte Verfahren zur
strukturellen Zuverlässigkeitsbewertung wie [11] ver-
wenden. Im Hinblick auf die Analyse von Software
bieten sich die eingangs erwähnten Software Reliabi-
lity Growth Modelle an [8], [7].

Auch die Art der Operation, ihre Laufzeit und ihr
Nutzungsprofil bezüglich einer bestimmten Ressource
beeinflussen die Zuverlässigkeit der Implementierung.
Diese Kenndaten können mit Werkzeugen während der
Entwurfsraumexploration [35] oder durch Verhaltens-
simulationen geschätzt werden.

Im Beispiel aus Abbildung 1 werden Operation 1 und
Operation 2 auf die gleiche Ressource (DSP) abgebil-
det. Die Zuverlässigkeiten der zwei Implementierun-
gen korrelieren miteinander, da Fehler in der Ressour-
ce beide Implementierungen beeinträchtigen können.
Im Modell werden solche Beziehungen der Implemen-
tierungen annotiert, um die durch das Verhalten gege-
bene Abhängigkeiten zwischen ihnen anzuzeigen.

Die Kommunikation zwischen Operationen des Sys-
tems wird durch die Datenabhängigkeiten Eo im
Datenflussgraph beschrieben. Im Strukturgraphen be-
schreiben die Kanten Ec die vorhandenen Verbindun-
gen für die Kommunikation zwischen Ressourcen und
ihre Zuverlässigkeitseigenschaften. Datenübertragun-
gen werden hier auf die entsprechende Ressourcen ab-



gebildet und müssen auch im Zuverlässigkeitsmodell
wiedergegeben werden.

Mit den vorgeschlagenen Erweiterungen ergibt sich
als Zuverlässigkeitsmodell ein Systemgraph GI =
(VI , EI), dessen Knoten v ∈ VI die Implementie-
rungen von Operationen und Kommunikationsvorgän-
ge zwischen Implementierungen repräsentieren. Die
Menge der gerichteten Kanten EI ⊆ (VI × VI) be-
zeichnet den Datenfluss zwischen den Knoten und da-
mit mögliche Pfade der Fehlerpropagierung. Dieser
Graph verbindet nun die relevanten strukturellen und
funktionalen Informationen der Systembeschreibung.
Abbildung 2 zeigt den sich ergebenden Systemgraphen
für das Beispiel aus Abbildung 1.

I(Op1)-CPU-MEM

Comm

I(Op2)-DSP

Comm

I(Op3)-Crypto

Comm Comm

I(Op4)-DSP

Comm

I(Op5)-I/O

Bild 2 Systemgraph mit Implementierungen, Kommunikationsvor-
gängen und Abhängigkeiten zwischen Implementierungen.

Dieses Modell kann als Basis zur Zuverlässigkeitsbe-
wertung auf Anwendungsebene benutzt werden. Die
Zuverlässigkeit kann analytisch oder empirisch durch
Fehlerinjektion und Simulation oder Emulation [36]
ermittelt werden. Außerdem erlaubt die Zuverlässig-
keitsschätzung die Bestimmung kritischer Implemen-
tierungen bezüglich der Systemzuverlässigkeit.

Die Zuverlässigkeit des Systems kann dann auf ver-
schiedene Wege verbessert werden, je nach Ursa-
che der unzureichenden Zuverlässigkeit, sei es ho-
he Transparenz einer Operation, unzuverlässige Res-
sourcen oder spezielle Nutzungsprofile. Maßnahmen
zur Zuverlässigkeitssteigerung umfassen u.a. selekti-
ves Härten, Fehlertoleranzmaßnahmen für Hardware
und Software sowie ein angepasstes Mapping auf An-
wendungsebene.

4 Empirische Untersuchung
funktionaler Aspekte
Anhand eines einfachen Systems wird im Folgenden
die Relevanz der beschriebenen Parameter aus dem
Verhaltensmodell auf die Zuverlässigkeit auf Anwen-
dungsebene aufgezeigt. Hierbei wird insbesondere der
starke Einfluss der Fehlermaskierung auf die System-
zuverlässigkeit deutlich.

Das gewählte Beispielsystem basiert auf ei-
ner modularen Implementierung des JPEG-
Kompressionsalgorithmus. Durch Fehlerinjektion

und Simulation einer einzelnen Komponente des
Entwurfs wurde die Anfälligkeit dieser Komponente
gegenüber Fehlern untersucht. Weiterhin wurde die
Auswirkung von Fehlern in dieser Komponente auf
die gesamte Kompression eines Bildes ausgewertet.

Der JPEG-Kompressionsalgorithmus kann in fünf
Schritte zerlegt werden:

1) Konvertierung vom RGB-Farbraum zum
YCbCr-Farbraum (Darstellung als Helligkeits-
und Chrominanzwerte)

2) Unterabtastung der Chrominanz-Anteile
3) Zweidimensionale diskrete Kosinustransformati-

on (2D-DCT) von Helligkeits- und Chrominan-
zwerten auf 8x8 Pixelblöcken

4) Quantelung der DCT-Koeffizienten im Fre-
quenzbereich

5) Komprimierung der gequantelten Koeffizienten
durch Lauflängenkodierung.

Das Ergebnis der 2D-DCT-Operation ist die Darstel-
lung der Helligkeits- und Chrominanzwerte der Pixel
im Frequenzbereich. Im Quantelungsschritt wird die
Genauigkeit dieser DCT-Koeffizienten durch frequenz-
abhängige Skalierung und Rundung reduziert. Mit stei-
gender Frequenz wird die Genauigkeit zunehmend re-
duziert, da die visuelle Wahrnehmung des Menschen
weniger empfindlich für hohe Frequenzen ist. Dadurch
erreicht der JPEG-Algorithmus ein sehr hohes Kom-
pressionsverhältnis.

Die vorgestellte Modellierung wird nun auf eine
Implementierung des JPEG-Algorithmus angewendet.
Untersucht werden die Modellierung von Struktur und
Verhalten, die Transparenz von Operationen, der Ein-
fluss der ausgeführten Funktion auf die Zuverlässigkeit
und die Bewertung der Kritikalität eines Ausfalls auf
Anwendungsebene.

4.1 Modellierung von Struktur und
Verhalten

Entsprechend Kapitel 3 kann der JPEG-Algorithmus
als Datenflussgraph wie in Abb. 3 a) dargestellt wer-
den. Die Struktur der Hardware ist in Abb. 3 b) wieder-
gegeben. Die Operationen im Datenflussgraph werden
hier direkt auf Hardwareblöcke abgebildet.

4.2 Transparenz von Operationen

Im funktionalen Modell des JPEG-Algorithmus kön-
nen Fehler entlang der Datenflusskanten propagiert
werden. Die Wahrscheinlichkeit der Fehlerpropagie-
rung durch eine Operation hängt von der Transparenz
der Operation ab. Anhand von Fehlerinjektionen in der
2D-DCT-Implementierung zeigen wir den Einfluss von
Transparenzen auf die Fehlermaskierung auf.

Dazu wurde die Implementierung für eine generische
Gatterbibliothek synthetisiert und mit Mentor Model-
Sim 6.1 simuliert. In den Experimenten wird vom
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Bild 3 JPEG-Kompression als (a) Datenflussgraph und (b) Sys-
temstruktur.

Einzel-Haftfehlermodell ausgegangen. Insgesamt er-
geben sich etwa 20000 Haftfehler in der 2D-DCT-
Implementierung, von denen 15% zufällig zur Fehler-
injektion ausgewählt wurden.

Zunächst wurde die Empfindlichkeit der 2D-DCT-
Implementierung bezüglich der ausgewählten Feh-
ler untersucht. Dazu wurden Fehler injiziert und die
Funktion der 2D-DCT-Implementierung (vollständi-
ge Transformation eines zufälligen 8x8 Pixelblocks)
in einer Testbench evaluiert. Die berechneten DCT-
Koeffizienten wurden dann mit den korrekten Koeffi-
zienten aus einem fehlerfreien Durchlauf verglichen.

Von 2926 Fehlerinjektionen in der 2D-DCT-Imple-
mentierung hatten 718 Fehler keine Auswirkung auf
die Berechnung, d.h. beinahe 25% der Haftfehler wur-
den innerhalb der Implementierung maskiert und le-
diglich 75% der Fehler manifestierten sich tatsächlich
im Ergebnis der Berechnung.

In einem zweiten Experiment wurde die Auswirkung
der Fehler in der 2D-DCT-Implementierung auf der
Anwendungsebene analysiert. Die Menge der injizier-
ten Fehler deckt sich mit den Fehlern aus dem ersten
Experiment, das die 2D-DCT-Implementierung isoliert
betrachtete. Ein einzelner Versuch besteht aus der Feh-
lerinjektion in die 2D-DCT-Implementierung und der
Durchführung einer Bildkompression eines 64x48 Pi-
xel großen Bildes. Das komprimierte Ergebnis wird
dann mit dem korrekten Ergebnis einer fehlerfreien
Implementierung verglichen. Abbildung 4 zeigt ein
Ausgangsbild und ein fehlerhaftes Bild, das durch Feh-
lerinjektion und Simulation berechnet wurde.

910 der 2926 injizierten Fehler haben überhaupt kei-
ne Auswirkung auf das komprimierte Bild. Auf An-
wendungsebene führen also nur etwa 69% der Feh-
ler zu einem beobachtbaren Systemfehler, wohingegen
75% der Fehler beobachtbar sind wenn die 2D-DCT-
Implementierung isoliert betrachtet wird.

Bild 4 Korrektes und fehlerhaftes Bild aufgrund eines Fehlers in
der 2D-DCT-Implementierung.

Einige Fehler der 2D-DCT-Implementierung werden
maskiert. Die Operationen, die der 2D-DCT-Operation
folgen, Quantelung und Lauflängenkodierung, sind al-
so nicht völlig transparent.

4.3 Einfluss der ausgeführten Funktion
auf die Zuverlässigkeit

Die Transparenz des Quantelungsschritts wird noch
weiter reduziert, wenn das Bild mit einem erhöhten
Kompressionsfaktor im JPEG-Algorithmus verarbeitet
wird. Der Kompressionsfaktor bestimmt die Stärke der
Quantelung der DCT-Koeffizienten und führt damit zu
einer verminderten Wahrscheinlichkeit der Fehlerpro-
pagierung. Betrachten wir wieder die Fehler in der 2D-
DCT-Implementierung, die keine Auswirkung auf das
Ergebnis haben, so steigt ihre Anzahl bei starker Kom-
pression auf 1237 Fehler an.

Die spezielle, auf dem System ausgeführte Funktion,
hier die Kompression mit unterschiedlicher Stärke, be-
einflusst das Verhalten des Systems auf der Anwen-
dungsebene. Durch die Veränderung der Transparenz
der Quantelungsoperation steigt die Fehlermaskierung
um mehr als 26% an.

4.4 Bewertung der Kritikalität
von Ausfällen

Zum Vergleich der Resultate und zur Bewertung der
Fehlerauswirkung auf Anwendungsebene wurde wei-
terhin die Ähnlichkeit der berechneten Bilder entspre-
chend der Wahrnehmung des Menschen bestimmt, da
ein einfacher bit-weiser Vergleich nicht geeignet ist,
die Auswirkung realistisch zu bewerten. Zur Berech-
nung der Ähnlichkeit zweier Bilder wurde die Pro-
grammsammlung ImageMagick [37] verwendet.

Die Auswirkung eines Fehlers wird als Störabstand
(Signal-to-Noise Ratio, SNR) zwischen den berechne-
ten Bildern gemessen. Ein unbeschränkter SNR-Wert
bezeichnet die Identität von zwei Bildern. SNR-Werte
von etwa 40 dB weisen auf leichte, aber erkennbare
Unterschiede in den Bildern hin. Bilder, die sich völlig
unterscheiden, haben typischerweise SNR-Werte von
unter 10 dB. Der Störabstand des fehlerhaften Bildes
zum korrekten Ergebnis in Abbildung 4 beträgt 21 dB.

In Tabelle 1 sind die Ergebnisse für die zwei Ver-
suchsreihen mit niedrigem und erhöhtem Kompres-
sionsfaktor dargestellt. Die Tabelle zeigt die Zahl der



injizierten Fehler, die zu einem Bild mit dem ange-
gebenen Störabstand—verglichen mit dem korrekten
Ergebnis—führen.

In der Zeile SNR = 0 sind die kritischen Fehler zu-
sammengefasst, die eine Störung der kompletten Be-
rechnung verursachen, so dass die Kompression nicht
abgeschlossen wird. Die Zahl dieser kritischen Feh-
ler wird bei starker Kompression um den Faktor acht
reduziert.

Wenn die menschliche Wahrnehmung in die Bewer-
tung der Fehlerwirkung einfließt und nur Bilder mit
einem Störabstand kleiner 40 dB als beobachtbare
Systemfehler gezählt werden, dann ergeben lediglich
47% der Fehler in der 2D-DCT-Implementierung
einen wahrnehmbaren Ausfall. Eine detaillierte
Untersuchung des Einflusses von permanenten und
transienten Fehlern unter Berücksichtigung der
menschlichen Wahrnehmung findet sich in [38].

SNR Anzahl Fehler Anzahl Fehler
(dB) Niedrige Komp. Hohe Komp.
0 227 30

1.3 0 0
2.0 0 0
3.1 0 0
4.8 0 0
6.0 10 7
7.5 211 271
9.3 267 272
11.6 155 261
14.6 70 96
18.2 80 93
22.7 123 102
28.4 110 100
35.5 131 151
44.4 239 178
55.5 260 127
69.4 132 0
∞ 910 1237

Tabelle 1 Häufigkeit verschiedener Störabstände (SNR) durch
Fehlerinjektion bei niedrigem und hohem Kompressionsfaktor.

Die 2D-DCT-Ressource des Beispielsystems ist der
größte Hardwareblock des Entwurfs. Eine wahllose
Anwendung von Fehlertoleranzmaßnahmen verursacht
hier hohe Kosten. Es ist also notwendig, die Kritika-
lität der jeweiligen Ressource bezüglich des Gesamt-
systems akkurat zu bestimmen. Die Simulationsergeb-
nisse zeigen, dass dabei die ausgeführte Funktion be-
achtet werden muss, da sie einen direkten Einfluss auf
die Zuverlässigkeit des Systems hat.

5 Zusammenfassung
Zur Zuverlässigkeitsbewertung von Hardware-
Software-Systemen muss sowohl das Verhalten als
auch die Hardware-Struktur betrachtet werden. In
dieser Arbeit wurde eine Methodik zur Modellierung
beschrieben, in die grundlegenden Einflüsse auf die
Zuverlässigkeit einfließen. Dies umfasst neben der
zugrundeliegenden Zuverlässigkeit der Hardware, dem

Mapping und Nutzungsprofilen auch Abhängigkeiten
und Fehlermaskierung auf Systemebene.

Der Verwendungszweck des erstellten Modells liegt
sowohl in der empirischen Zuverlässigkeitsbewertung
durch Fehlerinjektion und Simulation als auch in der
analytischen Auswertung mittels statistischer Metho-
den. Die präsentierten Simulationsergebnisse zeigen
die Notwendigkeit, Struktur und Verhalten gemeinsam
zu modellieren und zu analysieren.

Aufbauend auf dieser Modellierung werden in künf-
tigen Arbeiten weitere Systeme evaluiert. Außerdem
sollen statistische Methoden zur Zuverlässigkeitsbe-
wertung und Maßnahmen zur Steigerung der Zuver-
lässigkeit untersucht werden.
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