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Zusammenfassung Entwurf, Verifikation und Test zuverlds-
siger nanoelektronischer Systeme erfordern grundlegend neue
Methoden und Ansétze. Ein robuster Entwurf wird unabdingbar,
um Fertigungsfehler, Parameterschwankungen, zeitabhéngige
Materialveranderungen und voriibergehende Stérungen in ge-
wissem Umfang zu tolerieren. Gleichzeitig verlieren gerade
dadurch viele traditionelle Testverfahren ihre Aussagekraft. Im
Rahmen des Projekts RealTest werden einheitliche Entwurfs-
und Teststrategien entwickelt, die sowohl einen robusten Ent-
wurf als auch eine darauf abgestimmte Qualitdtssicherung

fabrication defects, spatial and temporal variability of pa-
rameters, as well as the growing impact of soft errors in
nanoelectronic systems require a paradigm shift in design, ver-
ification and test. A robust design is mandatory to ensure
dependable systems and acceptable yields. The quest for design
robustness, however, invalidates many traditional approaches
for testing and implies enormous challenges. Within the frame-
work of the RealTest project unified design and test strategies
are developed to support a robust design and a coordinated
quality assurance after the production and during the lifetime of

unterstiitzen. »»»

Summary The increasing number of

a system.
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1 Hohe Qualitat trotz
unzuverlassiger
Komponenten

Die Qualitdtssicherung fiir nano-

elektronische Schaltungen und Sys-

teme steht im Mittelpunkt des DFG-

Projekts RealTest (Test and Relia-

bility of Nano-Electronic Systems),

das von den Universititen Frei-
burg (Prof. Dr. Bernd Becker, Dr.

Ilia Polian), Paderborn (Prof. Dr.

Sybille Hellebrand) und Stuttgart

(Prof. Dr. Hans-Joachim Wunder-

lich) sowie dem Fraunhofer IIS-EAS

it — Information Technology 48 (2006) 5/ DOI 10.1524/itit.2006.48.5.304

Dresden (Prof. Dr. Bernd Straube)
gemeinsam durchgefithrt und von
den Firmen Infineon Technologies
Miinchen und Philips Semiconduc-
tors GmbH Hamburg unterstiitzt
wird. Im Fokus des Projekts ste-
hen integrierte Systeme, die aus
Transistoren im Nanometerbereich
aufgebaut sind. Wie auch schon bei
traditioneller Mikroelektronik muss
zur Qualititssicherung die Korrekt-
heit des Entwurfs durch Verifikation
bzw. Validierung nachgewiesen wer-
den. Daneben sind auch bei voll-

stindig korrektem Entwurf Defekte
in der Hardware nicht auszuschlie-
Ben. Um fehlerhafte Chips zu erken-
nen und auszusortieren, muss jeder
einzelne Chip nach der Produktion
und wiederholt wihrend des gesam-
ten Lebenszyklus getestet werden.
Die fortschreitende Technolo-
gieentwicklung fithrt zu immer klei-
neren Strukturen und bietet damit
viele neue Moglichkeiten, wie etwa
die Integration ganzer Rechnerclus-
ter auf einem einzigen Chip. Gleich-
zeitig werden die Herstellungspro-
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zesse jedoch empfindlicher gegen-
iiber Storungen. Bei extrem kleinen
Strukturen spielen bereits quanten-
physikalische Effekte eine Rolle, und
die einzelnen Herstellungsschritte
erfordern eine viel grofere Genau-
igkeit.

Bei nanoelektronischen Chips
ist deshalb mit zahlreichen Defekten
und auch mit groflen Schwankun-
gen der Schaltungsparameter, wie
zum Beispiel der Schwellspannung
der Transistoren, zu rechnen. Dabei
miissen sowohl Abhingigkeiten der
Parameter von der Position auf dem
Chip als auch Materialverdnderun-
gen im Verlauf der Zeit starker als
bisher berticksichtigt werden. Schit-
zungen der ,International Techno-
logy Roadmap for Semiconductors
gehen davon aus, dass bei fortschrei-
tender Technologieentwicklung bis
zum Jahr 2019 Strukturgroflien von
7 nm erreicht werden, aber nur noch
zwischen 10% und 20% der pro-
duzierten Chips defektfrei sind [4].
Alle defekten Systeme wie bisher
durch Tests einfach auszusortieren,
wiirde keine wirtschaftliche Produk-
tion mehr erlauben. Hinzu kommt
auflerdem noch eine erhohte Anfil-
ligkeit der Systeme gegeniiber du-
Beren Storeinflissen wihrend des
Betriebs.

Bei weiterer Skalierung wird
der Test einen prinzipiellen Para-
digmenwechsel erfahren. Es muss
davon ausgegangen werden, dass
vermehrt Mafinahmen wie Fehler-
toleranz, Redundanz, Reparatur und
auch Rekonfiguration eingesetzt
werden, um wirtschaftliche Ausbeu-
ten zu erzielen und die zunehmende
Zahl von Fehlern wihrend des Be-
triebs zu kompensieren. Solch ein
yrobuster Entwurf bringt vollig
neue Herausforderungen beim Test
mit sich. Interne Komponenten sind
kaum noch steuer- und beobacht-
bar, und viele der bisher verwende-
ten Uberwachungsgroflen, wie z. B.
Schalt- und Ruhestrommessungen,
sind nicht mehr als Fehlerindi-
katoren geeignet. Dariiber hinaus
sind tibliche Qualititsmafle wie
»Fehleriiberdeckung nicht mehr
aussagekriftig, da durch den ro-

busten Entwurf ja auch ein be-
stimmtes Mafd an Fehlern toleriert
werden soll. Entsprechend kon-
nen Verfahren fiir den Produktions-
und Wartungstest (,Offline Test)
nicht mehr allein auf strukturori-
entierten Fehlermodellen aufbauen.

Um die Fehlertoleranzmafinahmen

gegeniiber Fehlern wihrend des

Betriebs zu unterstiitzen, sind effi-

ziente Methoden fiir den ,,Online

Test notwendig. Dies umfasst so-

wohl permanente Fehler, die im

System bleiben, als auch transiente

Fehler (,,Soft Errors“), die nur kurz-

fristig auf das System einwirken.

Im Rahmen des Projekts Real-
Test werden einheitliche Entwurfs-
und Teststrategien entwickelt, die
sowohl einen robusten Entwurf als
auch eine darauf abgestimmte Qua-
litatssicherung nach der Produk-
tion und wihrend des Betriebs un-
terstiitzen. Die Forschungsschwer-
punkte liegen dabei in den Berei-
chen
e Fehlermodellierung und Fehler-

analyse (Dresden),

e Speicher- und Zustandsiiberwa-
chung fiir komplexe Systeme
(Stuttgart),

e Test fehlertoleranter nanoelek-
tronischer Systeme (Paderborn),
und

e Modellierung, Verifikation und
Test akzeptablen Verhaltens
(Freiburg).

Die Forschungsaktivititen sind
eng miteinander verzahnt. Soll zum
Beispiel ein System robust gegen-
iiber Storungen wihrend des Be-
triebs entworfen werden, wird als
Ausgangspunkt eine Analyse der zu
erwartenden Defekt- und Storme-
chanismen benétigt, die insbeson-
dere auch statistische Schwankun-
gen der Parameter berticksichtigen
kann und entsprechend das resultie-
rende Verhalten statistisch charak-
terisiert. Fiir Speicherelemente wie
Flipflops und Latches, die in freier
Logik einen immer grofleren Anteil
einnehmen und besonders storan-
fillig sind, gibt es bisher kaum
kostengiinstige Ansitze des zuver-
lassigen Entwurfs. Im Rahmen des

Projekts werden deshalb effiziente
Techniken zur Uberwachung und
zur Kompensation von Fehlern ent-
wickelt. Die Entwurfsstrategie steckt
zusammen mit den Daten aus der
Fehleranalyse die Randbedingungen
fiir den Test ab. Hier muss nicht nur
gepriift werden, ob das System das
gewiinschte Verhalten liefert, son-
dern auch in welchem Maf$ dazu be-
reits Fehlertoleranz eingesetzt wird
und wie robust das Systemverhal-
ten noch ist. Trotz entsprechender
Entwurfs- und Testverfahren wird
es nicht immer moglich sein, mit
vertretbaren Kosten alle Fehler wih-
rend des Betriebs abzufangen. Hier
ist es entscheidend, das gewiinschte
Systemverhalten moglichst genau
und anwendungsspezifisch zu mo-
dellieren. Fehler, die nicht kritisch
sind, miissen dann nicht mehr be-
riicksichtigt werden.

Herausforderungen und Lo-
sungsansitze, die sich daraus in
den einzelnen Forschungsschwer-
punkten ergeben, werden in den
folgenden Abschnitten ausfiihrlicher
beschrieben.

2 Fehleranalyse
Defekte, Storungen und Parameter-
variationen in nanoelektronischen
Systemen werden durch die be-
kannten Modelle nicht mehr oder
nur unzureichend beschrieben. Die
extrem kleinen Strukturen fithren
dazu, dass schon Defekte mit sehr
geringen Abmessungen das System-
verhalten beeinflussen. Schwankun-
gen der Versorgungsspannungen
und anderer Parameter, wie Kanal-
linge, Kanalbreite, Dicke des Gate-
Oxids, Schwell- und Substratspan-
nung, Diffusionswiderstand, Via-
und Kontaktwiderstinde, Gleich-
formigkeit der Metallverbindungen,
wirken sich wesentlich stirker als
bisher aus. Neben diesen meis-
tens permanenten Defekten spielen
die durch Strahlungsteilchen her-
vorgerufenen, kurzzeitig mit un-
terschiedlicher Energie wirkenden,
transienten Fehler eine immer stir-
kere Rolle [2].

Um diese vielfiltigen und kom-
plexen physikalischen Zusammen-
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hinge beim Entwurf und Test ro-
buster Systeme addquat berticksich-
tigen zu konnen, sind sie moglichst
realistisch auf Logikebene zu cha-
rakterisieren. So miissen zum Bei-
spiel die notwendigen Eigenschaf-
ten von Testmustern oder Testfol-
gen durch logische und statisti-
sche Bedingungen beschrieben wer-
den. Auflerdem werden insbeson-
dere fur transiente Fehler Informa-
tionen dariiber benotigt, mit wel-
cher zeitlichen und raumlichen Ver-
teilung zu rechnen ist.

Ausgangspunkt zur Losung die-
ser Aufgabe sind Verfahren zur in-
duktiven Fehleranalyse, welche die
Auswirkungen von Defekten zu-
nichst auf elektrischer Ebene mo-
dellieren [5]. Dort werden dann mit
Simulationen und Analysen Test-
folgen bestimmt und validiert. Die
bisher iblichen Verfahren zur in-
duktiven Fehleranalyse berticksich-
tigen allerdings die rdumliche und
zeitliche Variabilitdt von Parametern
noch nicht und unterstiitzen auch
keine statistische Charakterisierung
von transienten Fehlern. Im Rah-
men des Projekts werden deshalb
entsprechende Erweiterungen ent-
wickelt.

Bei der Bestimmung von Test-
folgen durch elektrische Simulatio-
nen muss stirker als bisher be-
riicksichtigt werden, dass die elek-
trischen Eingangsfolgen kontinuier-
liche Umschaltvorgidnge zwischen
zwel Spannungspegeln sind, die
den logischen Werten ,,0¢ und ,,1¢
entsprechen. Werden ideale Um-
schaltvorginge angenommen, kon-
nen die Ergebnisse verfilscht wer-
den und zu falschen Schlussfol-
gerungen tber das Fehlerverhalten
fithren. Bei einer zu analysieren-
den eingebetteten digitalen Kom-
ponente muss statt dessen beachtet
werden, dass die jeweiligen Uber-
ginge stark verschliffene Verldufe
haben und dass die entsprechen-
den Spannungspegel nicht immer
erreicht werden.

Um eine Umsetzung der elek-
trischen Eingangssignale in Testfol-
gen auf Logikebene zu ermoglichen,
wird das elektrische Netzwerk nur

mit Spannungsverldufen stimuliert,
die Bitfolgen auf Logikebene ent-
sprechen. Bei der Analyse eines elek-
trischen Fehlers konnen dadurch
auch folgende Probleme aufgedeckt
werden:

e Der Fehler fithrt zu einer Aus-
gangsspannung, die von der
Sollspannung abweicht, bewirkt
aber keinen ,eindeutigen“ Feh-
ler auf Logikebene.

e Der Fehler hat zwar einen ver-
anderten Versorgungsstrom zur
Folge, bewirkt aber keine signi-
fikante Spannungsabweichung.

e Der Fehler wird nur mit sehr
langen FEingangsfolgen erkannt
und kann damit nur schwer von
digitalen Testverfahren behan-
delt werden.

e Der Fehler lisst sich nicht als
Fehler auf Logikebene beschrei-
ben.

In diesen Fillen dienen die
Analyseergebnisse als Grundlage fiir
einen priifgerechten Entwurf und
fiir Entwurfs- und Prozessverbesse-
rungen zur Defektvermeidung.

Wenn eine Schaltung robust ge-
gentiber transienten Fehlern ent-
worfen werden soll, miissen fiir den
Produktionstest auch die Wechsel-
wirkungen zwischen permanenten
und transienten Fehlern charak-
terisiert werden. Auflerdem muss
analysiert werden, ob es besonders
»kritische“ transiente Fehler gibt,
die mit hoher Wahrscheinlichkeit
auftreten und fiir die wihrend des
Betriebs nur wenige Testmuster bzw.
Testfolgen vorkommen (vgl. Ab-
schnitt 4).

3 Speicher- und
Zustandsiiberwachung

Es ist ein bislang ungebrochener
Trend, dass der Anteil von Flip-
flops in freier Logik stetig zunimmt.
Diese Entwicklung folgt unter an-
derem aus dem massiven Pipelining
oder dem Anwachsen der Regis-
tersitze, die beispielsweise zur Un-
terstiitzung von Spekulation, Mul-
tithreading und Befehlsscheduling
notwendig sind. Auch Fehlertole-
ranztechniken erhohen die Zahl der

Speicherelemente in freier Logik,
und bereits heute sind Schaltungen
mit Millionen von Flipflops anzu-
treffen [8]. Diese Beobachtungen
treffen nicht nur fir Datenpfade
zu sondern auch fiir kontrolldomi-
nierte Module, bei denen immer
mehr Regularitit und Geschwindig-
keit im Vordergrund stehen.

Die Flipflops einer Schaltung
sind in besonderem Mafle gegen-
iiber Einwirkungen der Umgebung
anfillig und erfordern Schutzme-
chanismen wie sie heute schon
bei reguldren Speicherfeldern iib-
lich sind [2]. Einige der gegenwirtig
industriell eingesetzten Verfahren
sind hier Reparatur und Rekonfigu-
ration, Fehlererkennung und Feh-
lerkorrektur durch Kodierung, pe-
riodisches Auffrischen der Daten
(»Scrubbing“) gegen Fehlerakku-
mulation sowie eingebaute Selbst-
testverfahren mit Redundanzanalyse
und Selbstreparatur.

Besonders kritisch wirkt sich
auch die Tatsache aus, dass zur Re-
duktion der Verlustleistung die Zahl
der schaltenden Flipflops so gering
wie moglich gehalten wird (,,Clock-
Gating”). Dies hat zur Folge, dass
eine betrichtliche Anzahl von Flip-
flops ihren Wert tiber einen linge-
ren Zeitraum speichern muss. Da-
mit sind die Speicherelemente dhn-
lich wie ein reguldres, dynamisches
Speicherfeld tiber lingere Zeit ex-
ternen FEinfliissen ausgesetzt und
transiente Fehler konnen sich ak-
kumulieren. Eine periodische Auf-
frischung der Speicherinformation
ist hier genauso notwendig wie be-
reits heute in reguldren Speicherfel-
dern [3].

Durch die steigenden Soft Error
Raten (SER) fiir kombinatorische
Bauelemente und die stindigen Ver-
kiirzungen der Logiktiefe werden
auflerdem vermehrt Fehler aus der
Kombinatorik in die Speicherele-
mente propagiert [19]. Diese Effekte
miissen ebenfalls durch eine geeig-
nete Uberwachung der Speicherele-
mente und entsprechende Fehler-
toleranzverfahren kompensiert wer-
den. Zusitzlich bietet sich auch die
Maoglichkeit, kombinatorische Ele-
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mente und Latches gegen transiente
Fehler zu hirten [7].

Die zunehmende Zahl der Spei-
cherelemente und die erforderliche
Zusatzausstattung fir eine erhohte
Zuverlassigkeit erschweren zugleich
den Produktionstest, der bereits
heute ein dominierender Kosten-
faktor ist. Fiir freie Logik sind
Teststrategien mit Priifpfad am wei-
testen verbreitet. Hier werden die
Testdaten seriell in die Schaltung
geschoben und ausgelesen. Zur Ver-
kiirzung der Testzeit verwendet man
meist mehrere Priifpfade parallel,
erzeugt die Muster im Selbsttest auf
dem Chip oder fithrt komprimierte
Testinformation von auflen zu, die
auf dem Chip dekomprimiert wird.
Entsprechend wird die Testantwort
komprimiert nach auflen gefiihrt.
Bild 1 verdeutlicht dieses Prinzip des
eingebetteten Tests.

Mit den Kompressionsmetho-
den begegnet man dem akuten
Problem, dass die Bandbreite zwi-
schen Chips und Testautomaten
deutlich langsamer wichst als der
Umfang der Testdaten [10;17]. Der
steigende Anteil von Flipflops und
die betrichtliche Redundanz zur
Steigerung der Zuverlissigkeit ver-
scharfen dieses Testproblem noch
betrachtlich.

Ziel des Projekts ist die Entwick-
lung einer einheitlichen Entwurfs-

zu testende Priifpfade
Schaltung
\ /

System

Dekompression
der Testdaten

Kompression
der Testantworten

%

—

Testgerat
(ATE)

Bild 1 Eingebetteter Test.

a Steuerwerk flr
l_ periodischen Test ‘j
Takt
> Charakteristik-
Gesteuerter berechnung
Takt
L y V
—1..[{0|..[0] 1| 1]0 1.

Prifpfad mit Redundanz
fur Online Test

»
L

Prifpfadzugriff fir
komprimierte Testantworten

Bild 2 Online- und Offline Test fiir Priifpfade.

methodik fiir speichernde Elemente,
welche die Probleme der Zuver-
lassigkeit und Fehlertoleranz, des
Offline-Tests und des Online-Tests
behandelt. Hierzu werden die ein-
zelnen Prifpfade nach Bild 2 in Seg-
mente geeigneter Grof3e zerlegt und
ihnen Redundanz zur Maskierung
oder Reparatur permanenter Fehler
hinzugefiigt, sodass die entstehende
Struktur immer noch tolerant ge-
geniiber transienten Fehlern ist.

Ein Priifpfad kann als ein ein-
dimensionaler Speicher interpretiert
werden, und die entsprechenden
Testverfahren fiir reguldre Speicher-
felder, wie der periodische Test,
der Online-Test und der transpa-
rente Test, lassen sich darauf an-
wenden. Wiederholtes Lesen und
Riickschreiben wiirde jedoch den
Zugriff auf die Flipflops einschrén-
ken und den Systembetrieb be-
lasten. Stattdessen ist es sinnvoll,
einen transparenten periodischen
Selbsttest einzusetzen [3;12]. Mit
einer einfachen Logik ldsst sich
eine ,Restcharakteristik® berechnen
(Bild 2), die es erlaubt, den Inhalt
eines Priifpfades konsistent zu hal-
ten und kontinuierlich, periodisch
zu tiberwachen.

Die zusitzliche Hardware, die
fir den Online-Test der Speicher-
elemente in die Schaltung integriert
wurde, ldsst sich zur Kompression
der Testantworten verwenden. So
muss nur die berechnete Charak-
teristik ausgewertet werden, von

welcher dann auf falsche Schal-
tungsantworten geschlossen werden
kann. Ein vollstindiges Auslesen der
teilweise redundanten Priifpfadin-
formation ist bei dieser Losung fiir
den Offline Test nicht nétig, und die
Testzeit wird ohne Zusatzaufwand
dramatisch verkiirzt.

Fir die Eingangsdaten des Priif-
pfads kénnen ohne wesentliche An-
derungen die derzeit bekannten Ver-
fahren der Testdatenkompression
eingesetzt werden.

4 Test fehlersicherer

Schaltungen
Beim Test robuster Systeme muss
insbesondere auch bewertet werden,
in welchem Umfang bereits Fehler-
toleranzmafinahmen genutzt wur-
den und wie robust das System noch
ist.

Klassische  Fehlertoleranztech-
niken, wie etwa die n-fach mo-
dulare Redundanz, sind mit sehr
hohen Kosten verbunden und wer-
den meist nur fiir extrem sicher-
heitskritische Anwendungen einge-
setzt [16]. Fiir das grofle Spek-
trum anderer Anwendungen sind
kostengiinstigere ~ Uberwachungs-
strategien von besonderem Inter-
esse. Die speziellen Aspekte und
Herausforderungen beim Test sol-
cher ,selbstpriifender Schaltungen
(»self-checking circuits) werden im
Folgenden exemplarisch fiir ,stark
fehlersichere® Schaltungen aufge-
zeigt.
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4.1 Stark fehlersichere
Schaltungen

Um eine Boolesche Funktion als

selbstpriifende Schaltung zu imple-

mentieren, kodiert man die Fin-
und Ausgaben als Elemente von feh-

lererkennenden Codes I C {0,1}"

und O C {0,1}™ und iberpriift die

Ausgaben mithilfe eines entspre-

chenden Checkers (vgl. Bild 3) [13;

14;18].

In der Praxis werden dafiir
hiufig Parititscodes oder unge-
ordnete Codes (z.B. Berger Co-
des) eingesetzt. Die Eigenschaften
der Codes und der interne Auf-
bau der Schaltung bestimmen, wel-
che Fehler erkannt werden konnen.
»Selbstpriifend bezieht sich deshalb
immer auf eine bestimmte Fehler-
menge @. Wird die Antwort auf eine
Eingabe i € I beim Auftreten eines
Fehlers ¢ € @ mit f(i, ¢) bezeichnet,
lassen sich folgende drei Fille unter-
scheiden:

e f(i, ¢) = f(i): der Fehler wird
maskiert.

o f(i, ) # f(i), f(Qi, ) ¢ O: der
Fehler wird vom Checker er-
kannt.

o f(i, ) # (i), f(Q, ¢) € O: der
Fehler fiihrt zu einem falschen
Ergebnis, wird aber vom Che-
cker nicht erkannt.

Fin ,fehlersicherer Entwurf
versucht, den dritten Fall auszu-
schlieen. Hier wird sichergestellt,
dass fiir alle Fehler ¢ € @ und alle
Eingaben i € I stets (i, ¢) ¢ O oder
f(i, ¢) = f(i) gilt. Damit ist aber
nicht unbedingt garantiert, dass f
auch ,selbsttestend” ist, d.h. dass
es fiur jeden Fehler ein Testmuster

I — RS
7| Schaltung f [T~
I - T‘ Om
Checker

Fehleranzeige

Bild3  Selbstpriifende
checking circuit”).

Schaltung  (,,self-

mit f(i, ¢) ¢ O gibt. Wenn im Lauf
der Zeit mehrere Fehler ¢, ..., ¢k
nacheinander auftreten und die ers-
ten Fehler maskiert werden, kann
der Mehrfachfehler (¢, ..., @) zu
einem falschen Ergebnis innerhalb
des Codes fiihren. Es ist also nicht
sicher, dass jeder Fehler erkannt
wird, wenn er zum ersten Mal ein
falsches Ergebnis liefert (,Totally
Self-Checking Goal“). Dieses Ziel
wird erst mit ,stark fehlersicheren“
Schaltungen erreicht [20].

Man nennt eine Schaltung f
»stark fehlersicher” (,,strongly fault
secure®), wenn fiir alle Fehler ¢ € @
gilt: Entweder

(i) f ist selbsttestend und fehler-
sicher beziiglich ¢ € @ oder

(ii) f ist fehlersicher beziiglich
¢ € @, und falls ein weiterer Feh-
ler ¥ € @ auftritt, dann gilt fiir den
Mehrfachfehler (¢, ¥) entweder (i)
oder (ii).

Entwurfsregeln fiir starke Feh-
lersicherheit  beziiglich einfacher
Fehlermodelle finden sich bereits
in [20], weitergehende Ansitze sind
in [9] zusammengefasst.

4.2 Herausforderungen

und Erweiterungen
Nicht immer lassen sich fiir die zu
erwartenden Fehler einfache Ent-
wurfsregeln angeben. In solchen
Fillen muss die Fehlersicherheit ex-
plizit verifiziert werden, bzw. es
muss analysiert werden, mit wel-
chen Einschrankungen zu rechnen
ist. Weiterhin stimmt die Menge &
der transienten Fehler in der Regel
nicht mit dem Fehlermodell ¥ fiir
Herstellungsfehler iiberein. Es miis-
sen also insbesondere auch Wechsel-
wirkungen zwischen beiden Fehler-
modellen beriicksichtigt werden.

Sowohl fiir den Nachweis der
Fehlersicherheit als auch fir die
Testvorbereitung konnen prinzipiell
Verfahren zur algorithmischen Test-
mustererzeugung (,automatic test
pattern generation, ATPG) ein-
gesetzt werden. Dabei sind je-
doch spezielle Anforderungen und
Randbedingungen zu berticksich-
tigen.

Um die starke Fehlersicherheit
beziiglich @ zu verifizieren, muss
fir jeden einzelnen Fehler ¢ € @ ge-
priift werden, ob es ein Testmuster
i€ Imitf(i, ) ¢ O gibt. Falls nicht,
muss das Verhalten bei Fehlerakku-
mulierung durch Testerzeugung fiir
entsprechende Mehrfachfehler ana-
lysiert werden. Insgesamt wird eine
Analysestrategie bendétigt, die mit
moglichst wenigen Schritten eine
vollstindige Bewertung der Schal-
tung erlaubt. Aulerdem muss die
Zugehorigkeit der Testmuster zum
Eingabecode durch ,Constraints®
geeignet modelliert werden.

Fir den Produktionstest miis-
sen Testmuster fiir die Fehler aus
¥ erzeugt werden. Fiir Fehler aus
dem Durchschnitt @ NY¥ konnen
die Verifikationsmuster verwendet
werden. Wenn fiir einen Fehler
aus der Restmenge ¥\ @ kein Test-
muster aus dem Eingabecode exis-
tiert, wirkt sich der Fehler wihrend
des Betriebs nicht aus, die Schaltung
kann jedoch nur eingesetzt werden,
wenn sie weiterhin stark fehlersicher
ist. Dazu miissen Mehrfachfehler,
die ¥ und weitere Fehler aus @ um-
fassen, analysiert werden. Wenn die
Schaltung mit ¢ nicht mehr stark
fehlersicher ist, muss sichergestellt
werden, dass ¥ im Produktionstest
mit einem Testmuster aus {0,1}"\ I
erkannt wird. Dafiir sind eventu-
ell zusitzliche Mainahmen fiir den
priifgerechten Entwurf (,,design for
testability, DFT) notwendig.

Idealerweise wird in einer stark
fehlersicheren Schaltung ein Feh-
ler erkannt bevor der nichste Feh-
ler auftritt. Gutartiges Verhalten
bei Fehlerakkumulierung wird des-
halb nur fir redundante Fehler
sichergestellt. Wenn die Fehlerhiu-
figkeit zunimmt oder Testmuster
fiir manche Fehler nur sehr sel-
ten vorkommen, konnen sich auch
irredundante Fehler akkumulieren.
Starke Fehlersicherheit im bisheri-
gen Sinn geniigt dann nicht mehr,
um die Zuverldssigkeit der Schal-
tung zu gewdhrleisten, und realisti-
sche Fehlerannahmen miissen bes-
ser als bisher berticksichtigt werden.
Die zu erwartende Fehlerhdufig-
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keit bestimmt beispielsweise, welche
Zeitspanne zwischen zwei Fehlern
zu erwarten ist. Abhidngig davon
ist bei Fehlern, deren Erkennungs-
wahrscheinlichkeit unter einer ge-
wissen Schranke liegt, mit Akku-
mulierung zu rechnen. Eine Analyse
dieser besonders kritischen Fehler
liefert Anhaltspunkte fir speziell
angepasste Teststrategien, sinnvolle
Entwurfsmodifikationen und ver-
besserte Entwurfsregeln.

5 Toleranzintervall
fur Soft Errors

Traditionell werden beim Test in-
tegrierter Systeme alle Schaltungen
aussortiert, die nicht genau die vor-
her berechneten Sollausgaben lie-
fern. Fir manche Anwendungen
ist eine solche strenge Uberein-
stimmung mit den Referenzwerten
jedoch gar nicht notwendig. Bei ei-
nem DVD-Player kann z.B. eine
Ungenauigkeit in der Ausgabe tole-
riert werden, solange sie vom Be-
trachter nicht wahrgenommen wird.
Wenn wirtschaftliche Ausbeuten er-
reicht und die Kosten fiir Fehlerto-
leranzmafinahmen minimiert wer-
den sollen, sind ,kleine“ Abwei-
chungen der Testergebnisse von den
Sollergebnissen zuzulassen (,error
tolerance®) [1;6]. Dazu muss die
akzeptable Bandbreite fiir Schwan-
kungen in der Ausgabe, in der
Geschwindigkeit oder anderen Pa-
rametern akkurat und anwendungs-
spezifisch modelliert werden.

5.1 Akzeptables Verhalten
wahrend des Betriebs
Wihrend des Betriebs beeinflussen
Soft Errors das Verhalten entschei-
dend, da sie den Systemzustand ver-
andern und damit auch iiber lingere
Zeit hinweg zu falschen Ergebnis-
sen fithren konnen. Um akzeptables
Verhalten wihrend des Betriebs zu
spezifizieren, ist es daher wichtig,
das Systemverhalten im Zeitverlauf
zu charakterisieren. Kehrt etwa ein
System innerhalb einer vorgegebe-
nen Zahl k von Zyklen nach dem
Auftreten des Fehlers zum Refe-
renzverhalten zuriick, so kann der
Fehlereffekt vernachléssigbar sein.

Um diese Idee zu prézisieren,
wird das Referenzverhalten einer
Schaltung durch Eingaben I, Aus-
gaben O, Zustinde S, eine Uber-
gangsfunktion §: IxS— S und
eine Ausgabefunktion A: 1 x S — O
beschrieben. Wenn von einem Start-
zustand s € S aus eine Eingabefolge
i € I™ mehrere Zustandsiiberginge
nacheinander produziert, wird dies
durch 6™(,s) = 8(i,,, 8(...8(11, s)
...)) angegeben. Entsprechend ist
A™(i, s) durch A(i,,;, 6(...8(i1, s) ...))
definiert. Es wird angenommen,
dass sich Fehler nur fiir einen
Taktzyklus auswirken und die Zeit-
spanne bis zum Auftreten des nichs-
ten Fehlers grofler ist als die Linge
der betrachteten Eingabefolgen. Wie
in Abschnitt 4 wird das Schaltungs-
verhalten bei einem Fehler ¢ € @
durch 6™, s, @) bzw. A™(i, s, ¢) be-
zeichnet.

Auferdem sei eine Metrik d:
O x O — R gegeben, mit der sich
Abweichungen der Ausgaben von
den Referenzwerten quantifizieren
lassen. Berechnet das System etwa
Datenwerte auf einem Ausgangs-
bus, so konnte d die maximale
Differenz zwischen den Sollwerten
und den Ausgaben der fehlerbe-
hafteten Schaltung sein (,,Threshold
Testing“ [6]). Nun ldsst sich akzep-
tables Verhalten wie folgt beschrei-
ben.

Das Verhalten der Schaltung mit
einem Fehler ¢ € @ ist akzeptabel
beziiglich eines Toleranzintervalls
der Linge k und einer Schranke t
fiir die Abweichungsmetrik d, wenn

fir alle Eingabefolgen (i, ..., i,
ire1) € I¥1 alle Startzustinde s € S
und alle m, 1 <m <k, gilt:

L4 d()\m(il) (RE) imr S): )"m(il) cee im:
$¢) =T,
)“kJrl(' CR _ )\‘kJrl :
L4 115 «vos Iy Ik41s S) (117

veo Ik Ikt15 S, @) und
k+1 (5 i kt+1 (5
o 6 (11) cons Ik Tkt 1> S) = 8 (11)

ey ik) ik+1) S, (p)

Bild 4 veranschaulicht dies fiir
drei Beispiele. Das Referenzverhal-
ten ist als dicke Linie eingezeichnet,
das Verhalten der Schaltung bei Soft
Errors ist durch gestrichelte Linien
dargestellt.

Die vertikale Achse zeigt die Ab-
weichung beziiglich der Metrik d.
Wenn der ,,Schlauch® mit dem Ra-
dius 7 verlassen wird, ist die Diffe-
renz zu grof (inakzeptables Verhal-
ten 1). Auch wenn die Ausgaben in-
nerhalb des Schlauchs bleiben, ist es
nicht akzeptabel, wenn sie zu lange
von den Referenzwerten abweichen
(inakzeptables Verhalten 2). Nur
wenn die Schaltungsausgaben in-
nerhalb des Schlauchs bleiben und
die Schaltung nach k Zyklen wieder
zum Referenzverhalten zurtickkehrt,
ist das Verhalten akzeptabel.

5.2 Anwendungen und
erste Ergebnisse

Das Konzept des Toleranzintervalls
liefert die Grundlage fiir einen kos-
tengiinstigen robusten Entwurf. An-
statt aufwendige Fehlertoleranzar-
chitekturen zu implementieren oder
alle Schaltungsteile zu hirten, wird

inakzeptables  inakzeptables  akzeptables
Verhalten 1 Verhalten 2 Verhalten
d
| H
L L~
g
L—] \
Bild4 Inakzeptables und
K K K Zeit akzeptables Verhalten bei
Soft Errors.
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zunidchst analysiert, welche Fehler
zu inakzeptablem Verhalten ftihren,
also kritisch fiir einen sicheren Be-
trieb sind. Es gentigt dann die von
den kritischen Fehlern betroffenen
Schaltungsteile zu hirten (,,Selective
Hardening) [11].

In einer ersten Fallstudie wurde
dazu ein Block zur Bewegungser-
kennung fiir ein MPEG System un-
tersucht [15]. Die Metrik d wurde
dhnlich wie in [6] definiert. Bild 5
zeigt, dass die Zahl der unkritischen
Fehler deutlich zunimmt, wenn die
Lange k des Toleranzintervalls er-
hoht wird.

6 Zusammenfassung

Die Entwicklung von der Mikro- zur
Nanoelektronik bringt neben neuen
Moglichkeiten auch zahlreiche Her-
ausforderungen mit sich. Die starke
Zunahme von Fabrikationsdefekten
und Parameterschwankungen sowie
die wachsende Anfilligkeit gegen-
iiber transienten Fehlern erfordern
einen robusten Entwurf, der mit
darauf abgestimmten Mafinahmen
zur Qualitdtssicherung  gekoppelt
ist. Die Arbeiten im Projekt RealTest
schaffen dafiir die Grundlage mit
speziell angepassten Verfahren zur
Fehleranalyse, Strategien zur Uber-
wachung wihrend des Betriebs und
zum Test fehlertoleranter Struktu-
ren sowie einer anwendungsspezifi-
schen Modellierung des akzeptablen
Systemverhaltens.
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